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Abstract: The issue of data security and confidentiality are two important aspects of an 
information system. This is closely related to how important the information is sent and 
received by interested people. Cryptography is a field of science that aims to maintain the 
confidentiality of messages from unauthorized parties. The cryptographic algorithm that 
will be used is the Digital Signature Algorithm (DSA) asymmetric cryptography 
algorithm and combined with the Advanced Encryption Standard (AES) symmetric 
algorithm. DSA as authentication using a hash function cannot perform encryption and 
decryption, with a combination of Advanced Encryption Standard (AES) cryptography to 
enable encryption and decryption. Advanced Encryption Standard (AES) is a block cipher 
algorithm and has a symmetrical nature that uses a symmetric key during the encryption 
and decryption process. The text file type to be used is in the format (*.xlsx). Files that 
have been encrypted still use the same extension as the previous file but cannot be 
opened. Encrypted files have a size change of 30%. The decrypted file is exactly the same 
as the initial file before the encryption process is carried out.  
 
Keywords: cryptography, digital signature algorithm, advanced encryption standard,  
       text data 
 
Abstrak: Masalah keamanan dan kerahasiaan data merupakan dua aspek penting dalam 
sistem informasi. Hal ini erat kaitannya dengan pentingnya informasi yang dikirimkan 
dan diterima oleh masyarakat yang berkepentingan. Kriptografi merupakan bidang ilmu 
yang menjaga kerahasiaan pesan dari pihak yang tidak berkepentingan. Algoritma 
kriptografi yang akan digunakan adalah algoritma kriptografi asimetris Digital Signature 
Algorithm (DSA) dan dikombinasikan dengan algoritma simetris Advanced Encryption 
Standard (AES). DSA sebagai autentikasi menggunakan fungsi hash tidak dapat 
melakukan enkripsi dan dekripsi, dengan kombinasi kriptografi Advanced Encryption 
Standard (AES) agar dapat melakukan enkripsi dan dekripsi. Advanced Encryption 
Standard (AES) merupakan algoritma enkripsi blok dan memiliki sifat simetris yang 
menggunakan kunci simetris selama enkripsi dan dekripsi. Jenis file teks yang akan 
digunakan berformat (*.xlsx). File yang telah dienkripsi masih memakai ekstensi seperti 
file sebelumnya namun tidak dapat dibuka. File hasil enkripsi memiliki perubahan ukuran 
sebesar 30%. File hasil dekripsi sama persis seperti file awal sebelum dilakukan proses 
enkripsi. 

 
Kata kunci: kriptografi, digital signature algorithm, advanced encryption standard, data 

teks 
 
  

PENDAHULUAN 

 
Pertukaran data sudah menjadi 

suatu hal yang sering dilakukan. 
Pertukaran data bisa dilakukan dimana  

saja dan kapan saja. Karena 
mudahnya hal pertukaran data maka 
rawannya masalah pemalsuan data. 
Masalah keamanan dan kerahasiaan data 
merupakan dua aspek penting dalam  
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sistem informasi. Hal ini erat kaitannya 
dengan  pentingnya informasi yang 
dikirimkan dan diterima oleh masyarakat 
yang berkepentingan. Informasi akan 
tidak berguna lagi apabila di tengah jalan 
informasi itu disadap atau dibajak oleh 
orang yang tidak berhak. Perlunya suatu 
sistem yang mampu untuk mengatasi 
masalah pemalsuan data agar data yang 
kira kirim aman untuk keasliannya.  

Sungguh syari‟at Islam telah 
mengumpulkan seluruh jenis kebaikan; 
Islam menjaga syari‟at dan tuntunan, 
melindungi dan memelihara akal-akal 
manusia, mensucikan harta benda, 
memberi keamanan kepada jiwa-jiwa 
manusia, dan menebarkan segala bentuk 
keselamatan, ketenangan, rahmat dan 
kesejahteraan. Rasulullâh shollallâhu 
„alaihi wa „alâ âlihi wa sallam bersabda, 
                                                                            
                                                    

Artinya: “Barangsiapa di antara 
kalian mendapatkan rasa aman di 
rumahnya (pada diri, keluarga dan 
masyarakatnya), diberikan kesehatan 
badan, dan memiliki makanan pokok pada 
hari itu di rumahnya, maka seakan-akan 
dunia telah terkumpul pada dirinya.” (HR. 
Tirmidzi no. 2346, Ibnu Majah no. 4141)  
Ada  beberapa  cara untuk meningkatkan 
keamanan pada data salah  satunya adalah 
kriptografi. Kriptografi merupakan bidang 
ilmu yang  menjaga kerahasiaan pesan 
dari pihak yang tidak berkepentingan. 
Terdapat berbagai algoritma enkripsi yang 
dapat digunakan, bergantung pada 
karakteristik kuncinya. Algoritma dapat 
diklasifikasikan menjadi dua kategori 
berbeda: algoritma simetris, yang hanya 
bergantung pada satu kunci rahasia, dan 
algoritma asimetris (kadang-kadang 
disebut sebagai algoritma kunci publik), 
yang memanfaatkan kombinasi kunci 
publik dan kunci rahasia.  

Algoritma kriptografi yang 
digunakan dalam penelitian ini adalah 
teknik Digital Signature (DSA) yang 
merupakan teknik kriptografi asimetris 
dan Advanced Encryption Standard 
(AES) yang merupakan algoritma 
simetris. Algoritma Tanda Tangan Digital 

(DSA) adalah algoritma kriptografi yang 
digunakan untuk memverifikasi keab 
sahan identifikasi pengirim dalam pesan 
atau identitas penanda tangan dalam 
dokumen digital. Tanda tangan memiliki 
tujuan ganda dalam menjaga integritas 
informasi dan mencegah penolakan oleh 
pihak terkait. Penggunaan tanda tangan 
digital menjamin integritas pesan atau 
dokumen digital yang dikirimkan, 
memastikan bahwa isinya tetap tidak 
berubah selama transit hingga diterima 
oleh penerima yang dituju. 

Algoritma DSA memerlukan 
penggunaan fungsi hash, yaitu fungsi 
matematika yang mengubah string 
masukan dengan panjang sembarang 
menjadi string keluaran dengan panjang 
yang telah ditentukan. Hasil konversi 
pesan akan dibandingkan dengan hasil 
dekripsi prosedur kriptografi DSA, yang 
berfungsi untuk mengautentikasi dan 
memastikan integritas dan keaslian pesan. 
DSA sebagai autentikasi menggunakan 
fungsi hash tidak dapat melakukan 
enkripsi dan dekripsi, dengan kombinasi 
kriptografi Advanced Encryption 
Standard (AES) agar dapat melakukan 
enkripsi dan dekripsi. 

Advanced Encryption Standard 
(AES) adalah teknik blok cypher yang 
menunjukkan fitur simetris, kunci simetris 
digunakan untuk proses enkripsi dan 
dekripsi. Institut Standar dan Teknologi 
Nasional (NIST) menciptakan Advanced 
Encryption Standard (AES) pada tahun 
2001 sebagai standar algoritma kriptografi 
kontemporer, yang dimaksudkan untuk 
menggantikan algoritma Data Encryption 
Standard (DES) yang kuno. Algoritma 
AES merupakan teknik kriptografi yang 
digunakan untuk tujuan enkripsi dan 
dekripsi data, memanfaatkan panjang 
kunci 128 bit, 192 bit, dan 256 bit. 

Pada sekolah SMA Swasta 
Dharma Utama pada sistem pengiriman 
hasil nilai ujian siswa yang diberikan oleh 
pengajar kepada pihak sekolah belum ada 
sistem pengamanannya atau masih rentan 
terhadap pemalsuan data. Maka perlunya 
membangun sistem keamanan untuk 
menghindari pemalsuan data tersebut. 
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Jenis file teks yang akan digunakan 
berformat (*.xlsx). 

Dari penelitian sebelumnya yang 
dilakukan Arpan dan Nova Mayasari 
melakukan penelitian yang berjudul 
Membangkitkan Digital Signature dengan 
Algoritma MD5 dan Algoritma RSA 
untuk Memastikan Keaslian File. Pada 
penelitian masih menggunakan fungsi 
hash MD5 yang sudah cukup rentan 
dalam pengamanannya, karena sudah 
banyak cara untuk membuka dekripsi dari 
hasil hash MD5 tersebut. Disini penulis 
akan menggunakan Algoritma DSA yang 
akan dikombinasikan dengan Algoritma 
AES. 

 

 

METODE 
 

Metode Penelitian 
 Untuk memperoleh informasi yang 
relevan, bukti-bukti yang menguatkan dan 
landasan teoritis untuk tujuan merum 
uskan proposal tesis ini, sangat penting 
untuk menggunakan metodologi pengum 
pulan data yang tepat. Strategi pengum 
pulan data yang digunakan dalam peneli 
tian ini diuraikan di bawah ini: 
 

Penelitian Kepustakaan 
 Dalam penelitian keputusan ini 
penulis melakukan dengan cara mencari 
Jurnal dan Ebook untuk mempelajari dan 
menambah wawasan serta mengumpulkan 
referensi dasar teori yang diambil dari 
berbagai artikel dan jurnal pada internet 
yang dibutuhkan dalam penelitian. 
 

Studi Literatur 
 Studi Pustaka (Literatur) merupa 
kan serangkaian yang berkenaan metode 
pengumpulan daftar pustaka, membaca 
dan mencatat, serta mengolah bahan 
penelitian atau menemukan referensi 
terkait kasus atau isu yang berkaitan 
dengan tugas akhir. Tujuannya untuk 
memberikan ide-ide untuk pengembangan 
kerangka konseptual pada metode 
penelitian berdasarkan tinjauan pustaka. 
 

Observasi 

 Pengamatan (Observasi) merupa 
kan salah satu teknik pengumpulan data 
yang efektif untuk mempelajari suatu 
sistem. Hal ini dilakukan dengan 
pengamatan secara langsung terhadap 
proses pengamanan yang dilakukan 
menggunakan metode DSA dan Kompresi 
Huffman. 
 

Algoritma Digital Signature Algorithm 

(DSA) 
 Algoritma kriptografi yang biasa 
disebut sebagai Digital Signature Algor 
ithm (DSA) digunakan untuk menghasil 
kan dan memverifikasi tanda tangan 
digital. Algoritma DSA merupakan meto 
de kriptografi yang memanfaatkan 
enkripsi kunci publik. Algoritma DSA, 
bersama dengan AES, Blowfish, DES, 
IDEA, RC4, dan algoritma kriptografi 
lainnya, telah dipelajari dan didokumen 
tasikan secara ekstensif.  
 DSA (Digital Signature Algorithm) 
adalah metode kriptografi yang termasuk 
dalam kategori kriptografi kunci publik. 
Biasanya digunakan untuk tujuan 
otentikasi, perlindungan data, dan 
mekanisme anti penyangkalan. Penggun 
aan sistem kriptografi DSA tidak diguna 
kan untuk enkripsi. Algoritma Tanda 
Tangan Digital (DSA) adalah algoritma 
kriptografi yang dirancang dan distanda 
risasi untuk tujuan menghasilkan dan 
memverifikasi tanda tangan digital. 
Pembuatan kunci dalam sistem kriptografi 
DSA memerlukan pemanfaatan program 
perangkat lunak khusus. Namun, 
kekhawatiran besar yang muncul dalam 
konteks ini berkaitan dengan tingkat 
kepercayaan pengguna terhadap program 
tersebut. Parameter yang digunakan 
terdiri dari parameter kunci publik 
dinamis dan kunci privat, dimana nilai 
berbeda diberikan pada setiap fase 
produksi tanda tangan digital. DSA 
memiliki dua tujuan utama: 
1. Pembentukan tanda-tangan (signatu 

re generation), dan 
2. Pemeriksaan keabsahan tanda-tangan 

(signature verification).  
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 Digital Signature Algorithm (DSA) 
menggunakan fungsi hash Secure Hash 
Algorithm (SHA) untuk tujuan mengubah 
komunikasi menjadi intisari pesan dengan 
panjang 160 bit. Algoritma tanda tangan 
digital, termasuk DSA, mencakup tiga 
langkah utama, yaitu: 
1. Pembangkitan pasangan kunci (Key 

Pair Generation) 
2. Pembangkitan tanda-tangan digital 

(Digital Signature Generation) 
3. Verifikasi tanda-tangan digital 

(Digital Signature Verification) 
 

Parameter DSA 
 DSA dikembangkan dari algoritma 
ElGamal. DSA mempunyai properti 
berupa parameter sebagai berikut. 
1. p, adalah bilangan prima dengan 

panjang L bit, yang dalam hal ini 512 
≤ L ≤ 1024 dan L harus kelipatan 64. 
Parameter p bersifat publik dan dapat 
digunakan bersama oleh orang di 
dalam kelompok. 

2. q, bilangan prima 160 bit, merupakan 
faktor dari p – 1. Dengan kata lain, (p 
– 1) mod q = 0. Parameter q bersifat 
publik. 

3. g = h( p-1)/q mod p, yang dalam hal 
ini h < p – 1 sedemikian sehingga h( 
p-1) / q mod p > 1. Parameter g 
bersifat publik. 

4. x, adalah bilangan bulat kurang dari 
q. Parameter x adalah kunci privat. 

5. y = gx mod p , adalah kunci publik. 
6. m, pesan yang akan diberi tanda-

tangan.   
 

Algoritma Advanced Encryption 

Standard (AES) 
 Algoritma Advanced Encryption 
Standard (AES) adalah suatu algoritma 
block chiper dan mempunyai sifat simetri 
yang menggunakan kunci simetri pada 
waktu proses enkripsi dan dekripsi. Pada 
tahun 2001, AES digunakan sebagai 
standar algoritma kriptografi terbaru yang 
dipublikasikan oleh NIST (National 
Institute of Standard and Technology) 
sebagai pengganti algoritma DES (Data 
Encryption Standard) yang sudah berakhir 
masa penggunaannya.  

Algoritma Advanced Encryption Standard 
(AES) tidak hanya digunakan untuk 
keamanan tetapi juga untuk tujuan 
kecepatan tinggi. Ini algoritma adalah 
standar enkripsi yang direkomendasikan 
oleh NIST (Lembaga Standar dan 
Teknologi Nasional) untuk menggantikan 
DES. Mengenkripsi blok data 128 bit 
dalam 10, 12 dan 14 putaran tergantung 
pada ukuran kuncinya. Dapat diimpleme 
ntasikan pada berbagai platform terutama 
di perangkat kecil dan sudah hati-hati 
diuji untuk banyak aplikasi keamanan. 
 Algoritma AES adalah algoritma 
kriptografi yang dapat mengenkripsi dan 
mendekripsi data dengan panjang kunci 
yang bervariasi, yaitu 128 bit, 192 bit, dan 
256 bit. Perbedaan dari ketiga urutan 
tersebut adalah panjang kunci yang 
mempengaruhi jumlah round (perputaran) 
yang dapat digambarkan dalam bentuk 
tabel : 

Tabel 1 Urutan Data Algoritma AES 

Bit Panjang Kunci Panjang Blok 

Jumlah Putaran 
AES-128 4 4 10 

AES-192 6 4 12 
AES-256 8 4 14 

 
 Pada Tabel 1 dijelaskan mengenai 
tipe dari algoritma AES dengan panjang 
kunci, panjang blok dan jumlah putaran 
yang berbeda-beda. Algoritma AES 
menggunakan empat proses penting 
dalam pengolahan pengamanan data, 
operasi utama dari algoritma enkripsi 
yang terdri dari 4 transformasi dari 
algoritma AES yaitu: SubBytes, ShiftR 
ows, MixColumns dan AddRoundKey.. 
 

 

HASIL DAN PEMBAHASAN 

 
Tampilan Halaman Login 

Pada halaman login terdapat kolom 
username dan password, yang dimana 
pengguna harus memasukan username 
dan password yang telah dimiliki 
sebelumnya. Pengguna dapat login 
sebagai admin dengan memasukan 
username = admin dan password  admin. 
Tampilan halamannya sebagai berikut: 
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Tampilan Halaman Hasil Generate Key 

Gambar 4 Halaman Hasil Generate Key 

 
Tampilan Halaman Hasil Enkripsi 

 
Gambar 6 Halaman Hasil Enkripsi 

 
Tampilan Halaman Hasil Dekripsi 

 
Gambar 8 Halaman Hasil Dekripsi 

 

 

SIMPULAN 

 
Pengkombinasian algoritma AES 

dan DSA menggunakan dua kali proses 
enkripsi dan dekripsi yang mengasilkan 
data dengan aman, file yang telah 
dienkripsi masih memakai ekstensi seperti 
file sebelumnya namun tidak dapat 
dibuka, file hasil enkripsi memiliki 
perubahan ukuran sebesar 30% dan file 
hasil dekripsi sama persis seperti file awal 
sebelum dilakukan proses enkripsi. 
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