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Abstract: Databases can be used in online and offline media. When online, the database 

can be used near or outside the available devices and when offline the database can only 

be used near the available devices. The problem that occurs is that the database record 

on the server only uses the login password and not the contents of the record, so it can be 

stolen through folders available on offline and online networks. Therefore, we need a 

method that can simplify the management of correspondence data. One way that can be 

used is to create an application that can be used to secure database records on the 

server. However, a method is needed that can secure database records on the server so 

that it can achieve excellent security. This research uses a Web Application Firewall for 

database record security so as to obtain a clear reference regarding the stages used. By 

implementing a web application firewall, you can secure database records on the server. 

 

Keywords: Security, Records, Database, Server, Web Application Firewall. 

 

Abstrak: Database dapat digunakan pada media online dan offline. Pada saat online, 

database dapat digunakan di dekat maupun di luar perangkat yang tersedia dan  pada saat  

offline database hanya dapat digunakan dekat perangkat yang tersedia. Masalah yang 

terjadi adalah record database pada server hanya menggunakan sandi login dan tidak pada 

isi recordnya, sehingga dapat dicuri melalui folder yang tersedia di jaringan offline dan 

online. Oleh karena itu dibutuhkan sebuah cara yang dapat mempermudah pengelolaan 

data persuratan. Salah satu cara yang dapat digunakan adalah dengan membuat sebuah 

aplikasi yang dapat digunakan untuk mengamankan record database pada server. Akan 

tetapi dibutuhkan sebuah metode yang dapat mengamankan record database pada server 

sehingga mendapatkan keamanan yang sangat baik. Penelitian ini menggunakan Web 

Application Firewall untuk keamanan record database sehingga mendapatkan referensi 

yang jelas mengenai tahapan yang digunakan. Dengan adanya penerapan web applicat ion  

firewall maka dapat mengamankan record database pada server. 

 

Kata kunci: Pengamanan, Record, Database, Server, Web Application Firewall. 

 

  

PENDAHULUAN 

 

Database merupakan suatu 

kumpulan tabel-tabel yang saling berelasi 

atau berhubungan dan tabelnya memiliki 

field yang berupa penamaan untuk record 

data. Setiap data disimpan pada isi tabel 

berupa record dapat dibaca, ditulis 

kembali dan dihapus. Database dapat 

digunakan pada media online dan offline. 

Pada saat online, database dapat 

digunakan di dekat maupun di luar 

perangkat yang tersedia dan pada saat 

offline database hanya dapat digunakan 

dekat perangkat yang tersedia. Masalah 

yang terjadi adalah record database pada 

server hanya menggunakan sandi login 

dan tidak pada isi recordnya, sehingga 

dapat dicuri melalui folder yang tersedia 

di jaringan offline dan online. Oleh 



Journal of Science and Social Research                          ISSN 2615 – 4307  (Print) 

August 2024, VII (3): 850 – 854                  ISSN 2615 – 3262  (Online) 

Available online at http://jurnal.goretanpena.com/index.php/JSSR 

 
karena itu dibutuhkan sebuah cara yang 

dapat mempermudah pengelolaan data 

persuratan. 

 Salah satu cara yang dapat 

digunakan adalah dengan membuat 

sebuah aplikasi yang dapat digunakan 

untuk mengamankan record database pada 

server. Pengamanan file merupakan 

berbagai tindakan serta mekanisme yang 

diterapkan guna melindungi integritas, 

kerahasiaan serta ketersediaan file dari 

berbagai macam ancaman yang mungkin 

terjadi. Record merupakan asset yang 

sangat berharga, warisan nasional dari 

generasi ke generasi yang perlu dipelihara 

dan dilestarikan. Server merupakan 

sebuah tempat yang dipenuhi dengan 

berbagai macam informasi, dengan tugas 

utama untuk memberikan sebuah service 

atau layanan bagi para client yang 

terhubung dengannya. Akan tetapi 

dibutuhkan sebuah metode yang dapat 

mengamankan record database pada 

server sehingga mendapatkan keamanan 

yang sangat baik. 

 Berdasarkan penelitian yang 

dilakukan oleh Innudin et al (2023) 

mengenai Meningkatkan Keamanan Web 

ServerNginx dengan NAXSI sebagai Web 

Application Firewall, disimpulkan bahwa 

NAXSIdan LogAccessNginxmampu 

bekerjasama  dengan  baik,  sehingga  

ketika  ada  intrusi  yang  masuk,  

serangan  dapat  langsung diblokir  secara 

RealTimedengan  memberikan  pesan 

errorserta  melakukan  pemblokiran  

ketika terjadi  serangan.NAXSIsendiri  

dapatmencegah  serangan WhatWebdan 

DirBusterdari attackeruntuk  

mengumpulkan  informasi  terkait server.   

 Berdasarkan penelitian yang 

dilakukan oleh Permana et al (2023) 

mengenai Penerapan Sistem Keamanan 

Website Menggunakan Web Application 

Firewall Dengan Framework Open Web 

Application Security Project, disimpulkan  

bahwa ModSecurity    sebagai    Web    

Application Firewall  (WAF)  

meningkatkan  keamanan  website dengan   

mencegah  serangan  umum  pada  

aplikasi web. Pengujian dengan OWASP 

ZAP menunjukkan ModSecurity   berhasil   

melindungi   website   dari serangan  yang  

diidentifikasi. 

Dari kedua penelitian yang berhasil 

menggunakan Web Application Firewall 

untuk mengatasi masalah keamanan maka 

peneliti menggunakan Web Application 

Firewall untuk keamanan record database 

sehingga mendapatkan referensi yang 

jelas mengenai tahapan yang digunakan. 

Web application firewall (WAF) diartikan 

sebagai sebuah perangkat perantara, yang 

berada antara web client dan web server, 

menganalisis pesan pada OSI Layer 7 

ketika terjadi pelanggaran dalam 

kebijakan keamanan yang telah 

ditentukan. Web merupakan salah satu 

aplikasi untuk mengelola data online yaitu 

yang terhubung dalam jaringan internet. 

Application merupakan program yang 

secara langsung dapat melakukan proses-

proses yang digunakan dalam komputer 

oleh pengguna. Firewall merupakan 

sebuah perangkat perantara, yang berada 

antara web client dan web server, 

menganalisis pesan pada OSI Layer-7 

ketika terjadi pelanggaran dalam 

kebijakan keamanan yang telah 

ditentukan. Aplikasi terdiri dari dua 

pengguna yaitu pengelola database 

sebagai server dan pengguna untuk 

pengamanan record database sebagai 

client. Dengan adanya penerapan web 

application firewall maka dapat 

mengamankan record database pada 

server. 

 

 

METODE 

 

 Tahapan metode penelitian yang 

digunakan dalam penelitian ini yaitu: 

Pengumpulan Data Pengumpulan data 

yang peneliti lakukan dibagi menjadi 

beberapa tahapan sebagai berikut: 

 

Studi Lapangan 

 Studi lapangan dilakukan oleh  

penulis dengan mengadakan studi 

langsung ke PT Prima Indonesia Logistik 

yang beralamat di JL. Raya Pelabuhan, 

Pos II Road VI Ujung Baru, Belawan, 

Belawan I, Medan Kota Belawan, Kota 
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Medan, Sumatera Utara 20411, bertujuan 

untuk mengumpulkan data sistem 

jaringan. Adapun teknik pengumpulan 

data yang dilakukan penulis adalah: 

 Pengamatan (Observation) Penulis 

melakukan pengamatan terhadap data 

record database di server yang dikelola 

oleh PT. Prima Indonesia Logistik. 

 

Wawancara (Interview) 

 Peneliti melakukan wawancara 

langsung dengan XXX sebagai Manager 

PT. Prima Indonesia Logistik untuk 

menanyakan hal yang kurang jelas 

berkaitan dengan penelitian ini. 

 Studi Kepustakaan (Library 

Research) Penulis melakukan studi 

pustaka untuk memperoleh data-data yang 

berhubungan dengan penulisan skripsi 

dari berbagai sumber bacaan berupa 

jurnal. 

 Sampling Data yang dipilih untuk 

dijadikan sampel adalah data record 

database di server di PT. Prima Indonesia 

Logistik. 

 Waterfall Tahapan dalam penelitian 

ini dapat di modelkan pada waterfall 

metodologi penelitian. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1. Waterfall 

 

Keterangan: 

1. Riset Kelapangan 

Riset kelapangan merupakan tahap 

yang dilakukan untuk melihat dan 

meminta izin melakukan penelitia 

serta mendapatkan data-data yang 

diperlukan. 

2. Analisa Kebutuhan 

Analisa Kebutuhan merupakan tahap 

yang dilakukan untuk menganalisa 

kebutuhan-kebutuhan yang 

diperlukan. Analisis kebutuhan yang 

diperlukan sistem meliputi 

kebutuhan seperti data server dan 

keamanan, fitur apa saja yang 

diperlukan, bagaimana proses sistem 

berjalan, dan lainnya. 

3. Desain Aplikasi 

Desain Aplikasi bertujuan untuk 

menggambarkan bagaimana suatu 

aplikasi dibangun. Dalam mendesain 

sistem peneliti menggunakan 

beberapa pemodelan UML yaitu use 

case diagram, class diagram, activity 

diagram dan sequence diagram. 

4. Pembuatan Aplikasi 

Pada tahapan ini peneliti membuat 

aplikasi Pengamanan Record 

Database pada Server dengan Web 

Application Firewall. 

5. Pengujian 

Pengujian program dilakukan untuk 

mengetahui kekurangan sistem 

jaringan. Apabila terdapat 

kekurangan jaringan tidak berjalan 

dengan baik, maka akan dilakukan 

perbaikan sampai seluruh jaringan 

berjalan dengan baik. Pengujian 

dengan teori menggunakan blackbox 

tesing dan pengujian dengan praktek 

menggunakan localhost. 

6. Hasil 

Hasil yang diperolah yaitu aplikasi 

Pengamanan Record Database pada 

Server dengan Web Application 

Firewall. 

 

 

HASIL DAN PEMBAHASAN 

 

Hasil dari penerapan web 

application firewall maka dapat 

mengamankan record database pada 

server adalah sebagai berikut: 

 

Tampilan Hasil Keamanan Web 

Application Firewall 

Analisa 

Kebutuhan 

Pembuatan 

Aplikasi 

Desain 

Aplikasi 

Pengujian 

Hasil 
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Dalam melakukan penerapan 

keamanan dengan web application 

firewall maka dibutuhkan pengunci data 

sehingga record pada basis data 

terlindungi dari ancaman dari luar baik 

dari pencuri data ataupun perusak 

data.Tampilan hasil keamanan web  

application firewall disajikan pada 

Gambar 2. 

 
Gambar 2. Keamanan WAF 

 

Tampilan Hasil Pembuka Keamanan 

Web Application Firewall 

Dalam melakukan penerapan 

keamanan dengan web application 

firewall maka dibutuhkan pengunci data 

sehingga record pada basis data 

terlindungi dari ancaman dari luar baik 

dari pencuri data ataupun perusak data. 

Tampilan hasil keamanan web application  

firewall disajikan pada Gambar 3. 

 
Gambar 3. Pembuka Keamanan  

SIMPULAN 

 

 Dengan adanya penerapan web 

application firewall maka dapat 

mengamankan record database pada 

server. Web application firewall 

mencegah terjadinya perintah dari luar 

yang akan masuk pada jaringan server 

sehingga jika terdapat permintaan masuk 

atau penyusupan maka akan di blok dan 

ditolak. Penerapan penyandian isi data 

juga sebagai antisipasi keberhasilan 

melewati firewall yang dibuat sehingga 

memiliki kekuatan keamanan dari luar 

dan dari dalam. 
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