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Abstract: One technique for locating security flaws in information systems is penetration 

testing. This research aims to design and implement an open-source system that 

integrates several penetration testing tools to assess the security of the PortalSIA UINSU 

website. The tools used include Paramspider, Dalfox, Cyberfox, Sqlmap, and Penblood. 

The system is designed to perform parameter scanning, exploitation, and automatic 

reporting of test results in a structured manner. The results show that out of five tested 

URLs, most did not reveal significant vulnerabilities, except for some connectivity issues 

during the SQL injection testing stage. This system can be utilized as a tool to efficiently 

detect and analyze potential vulnerabilities in target websites. 
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Abstrak: Salah satu teknik untuk menemukan kelemahan keamanan dalam sistem 

informasi adalah pengujian penetrasi. Penelitian ini bertujuan untuk merancang dan 

mengimplementasikan sistem sumber terbuka yang mengintegrasikan beberapa alat 

pengujian penetrasi untuk menilai keamanan situs web PortalSIA UINSU. Alat yang 

digunakan meliputi Paramspider, Dalfox, Cyberfox, Sqlmap, dan Penblood. Sistem ini 

dirancang untuk melakukan pemindaian parameter, eksploitasi, dan pelaporan otomatis 

hasil pengujian secara terstruktur. Hasil penelitian menunjukkan bahwa dari lima URL 

yang diuji, sebagian besar tidak mengungkapkan kerentanan yang signifikan, kecuali 

beberapa masalah konektivitas selama tahap pengujian injeksi SQL. Sistem ini dapat 

digunakan sebagai alat untuk mendeteksi dan menganalisis potensi kerentanan secara 

efisien di situs web target. 

 

Kata kunci: Pengujian Penetrasi, Open Source, Keamanan Situs Web 

 

 

PENDAHULUAN 

  

Keamanan ialah salah satu dari 

masalah utama sistem informasi. 

Pertumbuhan konektivitas dari sebuah 

komputer melalui internet, Meningkatnya 

ekstensibilitas sistem, dan pertumbuhan 

ukuran yang tidak terkendali dari ukuran 

dan kompleksitas sistem telah membuat 

keamanan perangkat lunak sebuah masalah 

yang lebih besar sekarang dari pada di 

masa lalu (Aulia et al., 2023; Mallaboyev 

et al., 2022). Upaya untuk memecahkan 

masalah keamanan dan mematuhi 

peraturan keamanan yang berlaku, pakar 

keamanan telah mengembangkan berbagai 

metode jaminan keamanan yang 

mencakup bukti kebenaran desain. Uji 

penetrasi adalah metode komprehensif 

untuk menguji dasar komputasi yang 

lengkap, terpadu, operasional, dan 

terpercaya yang terdiri dari perangkat 

keras, perangkat lunak dan manusia 

(Wijaya et al., 2024) .Proses ini 

melibatkan analisis aktif sistem yang 

buruk atau tidak tepat, kelemahan 

perangkat keras dan perangkat lunak dan 

kelemahan operasional dalam proses atau 

penanggulangan teknis (Rayner et al., 

2024). Ada tiga metode penetrasi yaitu 

Black Box, Grey Box, dan White Box 

(Putra Utama et al., n.d.).  

 Black box ialah metode yang 

mana seorang pentester yang berperan 
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sebagai pentester yang harus 

mengeksploitkan sistem untuk mencari 

celah keamanan yang dapat diretas, dan 

pentester tidak di bekali informasi apapun 

tentang targetnya dan harus menganalisa 

sendiri (Ahmad, 2021). Grey box yang 

mana pentester memiliki akses dan 

informasi hanya sebagai sebatas pengguna 

dan metode ini lebih efisien dibandingkan 

black box karena sudah memiliki 

beberapa informasi dan pentester dapat 

langsung menguji keamanan targetnya 

(Lana Rahardian, 2022) (Linggih Jaelani 

& Khoirunnisa, 2023). Sedangkan White 

box memiliki akses penuh dan pentester 

hanya harus meneliti dan memilah milah 

semua data yang diterima dan 

mengalokasikan celah pada tiap titik yang 

dianggap berpotensi di hack (Kanade et 

al., 2024). Sering ditemukan sebuah 

kesalahan sistem di website PortalSIA 

UINSU seperti identitas atau foto 

mahasiswa yang berubah dengan 

sendirinya. 

 

 

METODE 

 

Metode Pengumpulan Data 

Didalam penelitian ini penulis 

menggunakan beberapa metode 

pengumpulan data sebagai berikut 

(Nawassyarif et al., 2020): 

1. Observasi 

Observasi merupakan teknik 

pengumpulan data yang dilakukan 

dengan cara mengamati objek penelitian 

secara langsung. Observasi pada 

penelitian ini dilakukan dengan cara 

login sebagai pengguna web dan 

mengumpulkan sebuah informasi yang 

bisa digunakan untuk proses selanjutnya 

(Firmansyah et al., 2022) (Studi Sistem 

Informasi Universitas Trilogi Jakarta Jl 

TMP Kalibata No et al., 2021). 

2. Wawancara 

Wawancara adalah salah satu 

teknik pengumpulan data dengan 

melakukan komunikasi secara langsung 

terhadap narasumber yang telah dipilih 

dan ahli dibidang ini dan dapat 

membantu dalam merancang pembuatan 

script pentrasi testing (Setiawan et al., 

2025). Peneliti yang di pilih ialah kepala 

Pustipada Universitas Islam Negeri 

Sumatera Utara (Rahardja et al., 2021). 

3. Studi Pustaka 

Data yang diperoleh dengan 

memanfaatkan berbagai sumber seperti 

jurnal, karya ilmiah, halaman website dan 

penelitian yang pernah dilakukan 

sebelumnya. Studi pustaka digunakan 

untuk mendapat informasi pendukung 

yang berkaitan dengan Penetration 

Testing dan Bug Hunter (Andharsaputri 

et al., 2021). 

 

 

HASIL DAN PEMBAHASAN 

 

Analisis Sistem Usulan 

 
Gambar 1 Analisis Sistem Usulan 

 

Keterangan Analisis Sistem Usulan: 

Scanning 

Pada tahap ini merupakan tahapan 

dalam proses Information Gathering atau 

pengumpulan Informasi terkait website 

target pengujian (Costaner & Musfawati, 

2020). Tahapan ini bertujuan untuk 

mengumpulkan informasi dengan website 

target seperti Parameter URL yang 

mungkin memiliki parameter 

tersembunyi dan tidak tertaut yang secara 

khusus berguna saat mencari kerentanan 
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terkait Web Cache Poisoning. Untuk 

hasil pengujian akan otomatis tersimpan 

disebuah file terpisah dengan nama file 

yang sesuai tanggal pengujian. Ditahap 

scanning ini penguji menggunakan tools 

yg khusus seperti paramspider dan 

dalfox. Penguji merancang kedua tools  

lebih sederhana untuk digunakan 

(Gustiyono et al., 2024). 

 

Exploitasi 

Untuk tahap Exploitation penguji 

menggunakan tools Cyberfox yang mana 

penguji akan membuka secara otomatis. 

Untuk pengujian exploitasi disini penguji 

akan menguji parameter url yang sudah 

diuji sebelumnya, dan penguji akan 

menambahkan beberapa text (Burhani & 

Priyawati, 2024). 

 

Reporting 

Ditahap ini penguji akan 

mengumpulkan dan melaporkan hasil 

pengujian kerentanan dan kemudian 

diberikan keterangan atas hasil dan 

temuan dari pengujian yang dilakukan.  

 

Implementasi Sistem 

Berikut ini dijelaskan tentang 

tampilan hasil dari perancangan sistem 

yang dibangun dapat dilihat sebagai 

berikut: 

 

Tampilan Utama 

Tampilan Utama/ pertama yang 

akan tampil saat penguji menjalankan 

system ini, ditampilan ini terdapat 4 

pilihan untuk memulai penetrasi yaitu 

Parameter, Dalfox, Generator, Cyberfox: 

 
Gambar 2 Tampilan Utama 

 

Tampilan Parameter 

Jika penguji memilih 1 (satu) atau 

parameter akan menampilkan 4 pilihan: 

 
Gambar 3 Tampilan Hasil Parameter 

 

Pada gambar diatas dapat dilihat 

hasil dari uji coba parameter pada url 

target dan hasil akan otomatis disimpan 

pada folder output yang sudah 

disediakan. Disini penguji mendapatkan 

5 url yaitu:  

1. http://portalsia.uinsu.ac.id:80/index.

php?pModule=FUZZ 

2. http://portalsia.uinsu.ac.id:80/images

/user_foto/?C=FUZZ 

3. http://portalsia.uinsu.ac.id:80/images

/announcement/?C=FUZZ 

4. http://portalsia.uinsu.ac.id/index.php

?pModule=FUZZ 

5. http://portalsia.uinsu.ac.id:80/images

/chart/?C=FUZZ 

 

Tampilan Dalfox 

 
Gambar 4 Tampilan Dalfox 

 

Selanjutnya sistem akan otomatis 

menguji file tersebut, terlihat pada 

gambar dibawah adalah proses pengujian 

pada file yang diuji dan terlihat ada 5 Url 

yang diuji. 

http://portalsia.uinsu.ac.id/index.php?pModule=FUZZ
http://portalsia.uinsu.ac.id/index.php?pModule=FUZZ
http://portalsia.uinsu.ac.id/images/user_foto/?C=FUZZ
http://portalsia.uinsu.ac.id/images/user_foto/?C=FUZZ
http://portalsia.uinsu.ac.id/images/announcement/?C=FUZZ
http://portalsia.uinsu.ac.id/images/announcement/?C=FUZZ
http://portalsia.uinsu.ac.id/index.php?pModule=FUZZ
http://portalsia.uinsu.ac.id/index.php?pModule=FUZZ
http://portalsia.uinsu.ac.id/images/chart/?C=FUZZ
http://portalsia.uinsu.ac.id/images/chart/?C=FUZZ
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Gambar 5 Tampilan Hasil Uji Coba 

Dalfox 

Dari hasil uji coba 5 url diatas ialah: 

1. http://portalsia.uinsu.ac.id:80/index.

php?pModule=FUZZ ditemukan 3 

titik pengujian dalam penambang 

parameter, dan memantulkan 1 jalur 

dan menyuntikkan 1 dalfoxpathtest, 

dan tidak ditemukan sebuah 

masalah. 

2. http://portalsia.uinsu.ac.id:80/images

/user_foto/?C=FUZZ ditemukan 0 

titik pengujian dalam penambang 

parameter, dan memantulkan 3 jalur 

untuk menyuntikkan 1 

dalfoxpathtest, dan tidak ditemukan 

sebuah masalah. 

3. http://portalsia.uinsu.ac.id:80/images

/announcement/?C=FUZZ 

ditemukan 0 titik pengujian dalam 

penambang parameter, dan 

memantulkan 3 jalur untuk 

menyuntikkan 1 dalfoxpathtest, dan 

tidak ditemukan sebuah masalah. 

4. http://portalsia.uinsu.ac.id:80/images

/chart/?C=FUZZ ditemukan 0 titik 

pengujian dalam penambang 

parameter, dan memantulkan 3 jalur 

untuk menyuntikkan 1 

dalfoxpathtest, dan tidak ditemukan 

sebuah masalah. 

5. http://portalsia.uinsu.ac.id/index.php

?pModule=FUZZ ditemukan 3 titik 

pengujian dalam penambang 

parameter, dan tidak ditemukan 

sebuah masalah. 

 

Tampilan Generator/Penblood 

 
Gambar 6 Tampilan Penblood 

 

Scanning 

  Untuk menggunakan tools ini cara 

kerjanya sama seperti yang sebelumnya 

penguji bisa langsung pilih ingin 

mencoba yang mana dan untuk pilihan 

pertama yaitu scaning ada beberapa yang 

bisa dicoba penguji, dapat dilihat pada 

gambar dibawah.  

 
Gambar 7 Tampilan Dari Scanning 

 

Dan disini penguji akan mencoba 1 

tools yaitu Who is yang mana penguji 

akan melihat beberapa informasi tehadap 

url yang diuji, sebelum menjalankan 

penguji harus input URL terlebih dahulu 

dengan cara input 95 atau set target dan 

setelah itu penguji dapat menjalankan 

tools Who Is, dan hasil pengujian akan 

ditampilkan dan disimpan pada folder 

output. 

 

Generator 

Pada tools ini terdapat empat 

pilihan yaitu Deface Page Generator, 

Password Generator, PLDT Wifi 

Password Calculator dan Text To Hash, 

dapat dilihat pada gambar dibawah. 

 
Gambar 8 Tampilan Generator 

Tampilan Cyber Fox 

 

http://portalsia.uinsu.ac.id/index.php?pModule=FUZZ
http://portalsia.uinsu.ac.id/index.php?pModule=FUZZ
http://portalsia.uinsu.ac.id/images/user_foto/?C=FUZZ
http://portalsia.uinsu.ac.id/images/user_foto/?C=FUZZ
http://portalsia.uinsu.ac.id/images/announcement/?C=FUZZ
http://portalsia.uinsu.ac.id/images/announcement/?C=FUZZ
http://portalsia.uinsu.ac.id/images/chart/?C=FUZZ
http://portalsia.uinsu.ac.id/images/chart/?C=FUZZ
http://portalsia.uinsu.ac.id/index.php?pModule=FUZZ
http://portalsia.uinsu.ac.id/index.php?pModule=FUZZ
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  Pada tampilan Cyberfox terdapat 

3 pilihan yaitu Download Cyberfox, 

Install Cyberfox dan Jalankan Cyberfox, 

Cyberfox ialah sebuah hackbar yang 

funsinya untuk melakukan serangan pada 

Url yang sudah diuji sebelumnya dan di 

Cyberfox penguji bisa menambahkan 

beberapa Injection yang bisa membantu 

penguji untuk menguji website target, 

dapat dilihat pada gambar dibawah.  

 
Gambar 9 Tampilan Cyberfox 

 

Tampilan Sqlmap 

Pada tampilan Sqlmap terdapat 2 

pilihan yaitu Sqlmap, Input Target, 

Sqlmap ialah sebuah tools yang funsinya 

untuk melakukan serangan pada Url yang 

sudah diuji sebelumnya, dapat dilihat 

pada gambar dibawah penguji melakukan 

pengujian pada link 

http://portalsia.uinsu.ac.id:80/images/user

_foto/?C=.  

 
Gambar 10 Tampilan SqlMap 

 

 
Gambar 11 Tampilan Hasil SqlMap 

 

 

SIMPULAN 

 

Berdasarkan hasil yang didapat 

dari peneltian yang dilakukan dalam 

penyusunan skripsi ini serta mengacu 

pada tujuan penelitian, maka dapat 

disimpulkan: 

1. Untuk proses parameter penguji 

mendapatkan 5 url. 

2. Pada pengujian dalfox atau injected 

XSS 5 url tidak memiliki masalah. 

3. Untuk scan data di penblood penguji 

dapat beberapa informasi terkait 

website Portalsia UINSU. 

4. Untuk hasil dari sqlmap yang mana 

beberapa kali sistem mendapatkan 

masalah untuk terhubung ke 

parameter. Dan parameter host tidak 

dapat di injected karena titik injeksi 

palsu atau tidak dapat di eksploitasi 

5. Sistem yang dibangun dapat 

membantu bukan hanya untuk 

website Portalsia Uinsu. 

6. Sistem yang dibangun dapat 

memberikan informasi dan menguji 

tentang kerentanan pada website 

target.  
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