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Abstract: Advances in digital technology have made catfish farming transactions more efficient 
for MSMEs in the fisheries industry, but have also increased the potential for fraud, including 
identity theft, which can result in losses and undermine customer trust. Despite being a legal 
framework, Law No. 11 of 2008 concerning Electronic Information and Transactions remains 
poorly understood or implemented by MSMEs. This is exacerbated by a lack of digital literacy 
and the difficulty law enforcement faces in detecting fraud. With the enactment of the Electron-
ic Information and Transactions Law and the push to improve digital education and literacy, this 
program aims to provide comprehensive legal protection. The objectives of this study are to cat-
egorize various forms of fraud, assess business actors' understanding of the Electronic Infor-
mation and Transactions Law (UU ITE), and examine laws and regulations related to online 
transactions in catfish farming. Digital forensic research, along with normative and empirical 
legal methodologies, were used to qualitatively and descriptively assess the data. The expected 
outcomes are a social media-based legal education program and a legal protection model for 
digital micro-fisheries businesses with a Technology Readiness Level (TTL) for the use of digi-
tal forensics. 
  
Keywords: Legal Protection; Digital Transactions in Catfish Cultivation; Introduction to the 
ITE Law; Prevention Efforts; Online Fraud 

 
 

Abstrak: Kemajuan teknologi digital telah membuat transaksi budidaya lele lebih efisien bagi 
UMKM di industri perikanan, tetapi juga meningkatkan kemungkinan penipuan, termasuk 
pencurian identitas, yang dapat mengakibatkan kerugian dan merusak kepercayaan pelanggan. 
Meskipun merupakan kerangka hukum, Undang-Undang Nomor 11 Tahun 2008 tentang 
Informasi dan Transaksi Elektronik masih belum dipahami atau diterapkan dengan baik oleh 
UMKM. Hal ini diperparah oleh kurangnya literasi digital dan kesulitan penegak hukum dalam 
mendeteksi penipuan. Dengan disahkannya Undang-Undang Informasi dan Transaksi 
Elektronik dan dorongan untuk meningkatkan edukasi dan literasi digital, program ini bertujuan 
untuk memberikan perlindungan hukum yang menyeluruh. Tujuan penelitian ini adalah untuk 
mengkategorikan berbagai bentuk penipuan, menilai pemahaman pelaku usaha terhadap UU 
ITE, dan mengkaji peraturan perundang-undangan yang berkaitan dengan transaksi daring da-
lam budidaya ikan lele. Penelitian forensik digital serta metodologi hukum normatif dan empiris 
digunakan untuk menilai data secara kualitatif dan deskriptif. Hasil yang diharapkan adalah 
program edukasi hukum berbasis media sosial dan model perlindungan hukum bagi usaha peri-
kanan mikro digital dengan Tingkat Kesiapan Teknologi (TTL) untuk pemanfaatan forensik 
digital. 
 
Kata kunci: Perlindungan Hukum; Transaksi Digital Budidaya Ikan Lele; Pengenalan UU ITE; 
Upaya Pencegahan; Penipuan Online 
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PENDAHULUAN 

 

Pertumbuhan pesat media sosial 
dan teknologi digital telah mengubah 

banyak aspek kehidupan masyarakat 
secara drastis, termasuk produksi dan 

perdagangan ikan lele. Transaksi yang 
melibatkan produksi ikan lele kini telah 
beralih ke media sosial dan platform 

internet, alih-alih lembaga tradisional. 
Bagi pelaku usaha, khususnya UMKM di 

sektor perikanan, transisi ini memberikan 
kemudahan dan efisiensi untuk mempe 
rluas jangkauan pasar dan meningkatkan 

pendapatan (Hendrawan dkk., 2022; Za-
hiroh, 2022). Kelompok Tani Makmur 

(Pokdakan Tani Makmur) di Dusun 11 
Tanah Rakyat, sebuah organisasi pembud 
idaya ikan lele yang beranggotakan 

petani dan warga setempat, merupakan 
salah satu contoh adaptasi ini. Mereka 

gencar memanfaatkan media sosial untuk 
mengiklankan hasil panen mereka dan 
membangun koneksi di luar wilayah 

mereka.  
Namun, selain kenyamanan 

transaksi digital, terdapat pula bahaya 
serius dari penipuan daring. Penipuan 
dapat terjadi dalam berbagai bentuk, ter-

masuk pemalsuan tanda tangan  
digital, pencurian identitas, dan penjualan 

barang palsu. Penipuan semacam ini 
dapat menyebabkan  
perusahaan mengalami kerugian  finan-

sial yang besar dan mengikis  
kepercayaan pelanggan dalam  

pembelian daring, terutama di sektor 
budidaya lele (Kakoe dkk., 2020; Sari 
dkk., 2022). 

Di Indonesia, penipuan daring te-
lah berkembang menjadi masalah yang 

memprihatinkan sehingga  
membutuhkan perhatian khusus dari 
komunitas hukum. UMKM,  

khususnya yang bergerak di sektor budi-
daya lele, masih kesulitan  

memahami dan menerapkan Undang-

Undang Nomor 11 Tahun 2008  
tentang Informasi dan Transaksi  
Elektronik (UU ITE), meskipun  

undang-undang tersebut telah disahkan 
sebagai kerangka hukum  

untuk melindungi transaksi elektronik 
(Novita & Santoso, 2021; Tarantang 
dkk., 2023). 

Masalah ini diperparah oleh ku-
rangnya keahlian hukum dan literasi digi-

tal dari para pelaku korporasi, yang 
membuat mereka rentan terhadap pen-
ipuan yang mengakibatkan  

kerugian finansial dan sosial.  
Penipuan online tidak hanya  

merugikan masyarakat secara  
langsung, tetapi juga menghambat  
perluasan perdagangan digital, yang 

dapat mendorong kemajuan ekonomi 
(Fauzi dkk., 2023; Sitabuana dkk., 2023). 

Selain itu, memerangi  
penipuan internet seringkali  
menimbulkan kesulitan bagi penegak 

hukum, baik dari segi bukti digital mau-
pun kapasitas staf untuk melakukan in-

vestigasi yang efektif. Teknologi forensik 
digital masih  
belum menjadi alat terbaik untuk 

mendeteksi dan membuktikan  
penipuan digital, dan masih perlu  

diintegrasikan dengan lebih baik ke da-
lam sistem hukum (Prasetyo dkk., 2023; 
Qammaddin dkk., 2023). 

Oleh karena itu, untuk memerangi 
penipuan internet dalam industri budi-

daya lele, diperlukan  
tindakan perlindungan hukum yang me-
nyeluruh. Undang-Undang ITE dapat 

digunakan sebagai instrumen represif dan 
preventif untuk mencapai hal ini. Edukasi 

hukum dan literasi digital yang ditujukan 
kepada pelaku usaha diperlukan untuk 
mendukung strategi ini dan membantu 

mereka memahami risiko serta tindakan 
hukum yang dapat diambil jika terjadi 
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penipuan transaksi digital. (Prayuti dkk., 

2024; Sudiarti dkk., 2024). 
Berpijak pada latar belakang tersebut, 
Undang-Undang ITE hadir sebagai salah 

satu langkah yang efektif dan relevan un-
tuk menghentikan praktik penipuan dar-

ing di kalangan UMKM, dan kegiatan ini 
menitikberatkan pada upaya perlin-
dungan hukum dalam transaksi digital 

produksi ikan lele. 
 

 
METODE 

 

Untuk memberikan perlindungan 
hukum yang lengkap bagi UMKM yang 

bergerak di bidang budidaya lele dalam 
transaksi digital, studi ini menggunakan 
pendekatan sistematis dan integratif. 

Taktik ini memadukan teori hukum 
empiris dan normatif. UMKM yang 

bergerak di bidang budidaya lele dan 
bercita-cita untuk berkembang menjadi 
ekonomi produktif merupakan mitra 

utama program ini. Dua area isu utama 
akan menjadi fokus implementasi 

program: pemasaran, yang berkaitan 
dengan keamanan transaksi daring, dan 
manajemen, yang mencakup pemahaman 

dan penerapan peraturan perundang-
undangan. 

Terdapat empat tahap utama 
dalam pelaksanaan program. Survei awal 
untuk mengidentifikasi kelompok 

UMKM yang aktif bertransaksi digital di 
Dusun 11 POLDAKAN Tani Makmur, 

Desa Tanah Rakyat, merupakan bagian 
dari fase persiapan dan koordinasi bulan 
pertama. Evaluasi terhadap skala 

perusahaan, platform digital yang 
digunakan, serta pemahaman awal 

tentang UU ITE dan ancaman penipuan 
juga termasuk dalam survei ini. Untuk 
menjelaskan program dan mendapatkan 

persetujuan, koordinasi yang erat dengan 
perwakilan UMKM atau kepala desa juga 

dilakukan. Tim akan menyusun modul 

pelatihan yang mudah dipahami yang 
mencakup UU ITE, bentuk-bentuk 
penipuan daring, teknik pencegahan dan 

pelaporan, hak dan kewajiban dalam 
transaksi digital, dan dasar-dasar forensik 

digital berdasarkan hasil survei. Materi 
akan disajikan secara interaktif. 

Komponen utama program, yaitu 

fase pendidikan dan pelatihan, yang 
berlangsung selama bulan kedua hingga 

keempat, mencakup topik-topik seperti 
keamanan transaksi dan pengetahuan 
hukum. Undang-Undang Informasi dan 

Transaksi Elektronik (ITE) dan 
pencegahan penipuan akan dibahas 

secara interaktif dalam lokakarya tatap 
muka di lokasi mitra. Mitra akan 
berpartisipasi dalam sesi "analisis kasus" 

untuk menentukan bagaimana UU ITE 
berkaitan dengan penipuan daring terkait 

budidaya lele, serta pentingnya menjaga 
jejak digital. Pelatihan selanjutnya akan 
mencakup latihan langsung tentang 

proses transaksi daring yang aman, 
mengidentifikasi aktivitas penipuan, 

menggunakan fitur keamanan platform, 
dan memverifikasi pihak ketiga melalui 
simulasi transaksi yang aman. Selain itu, 

mitra akan dibekali dengan metode-
metode dasar untuk mengumpulkan bukti 

digital. 
Tujuan dari fase pendampingan 

dan pengembangan media sosial selama 

bulan kelima hingga kedelapan adalah 
untuk menjamin keberlanjutan solusi. 

Tim akan sering mengunjungi mitra 
untuk memberikan bantuan dan saran 
secara langsung. Untuk menjangkau 

audiens yang lebih luas, tim akan secara 
konsisten memproduksi dan membagikan 

konten edukasi hukum yang menarik di 
media sosial dengan bantuan perwakilan 
mitra. Undang-Undang ITE, saran 

keamanan, dan teknik penipuan terkini 
akan dibahas dalam topik ini. Untuk 
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memfasilitasi berbagi pengetahuan dan 

deteksi dini penipuan, sebuah grup 
komunikasi daring juga akan dibentuk. 

Pengukuran dampak dan taktik 

keberlanjutan akan menjadi topik utama 
evaluasi dan fase keberlanjutan program, 

yang berlangsung dari bulan kesembilan 
hingga kedua belas. Evaluasi kuantitatif 
akan dilakukan melalui uji coba pasca-

kerja untuk mengukur pemahaman mitra 
terhadap UU ITE dan literasi digital, 

serta penurunan jumlah kasus penipuan 
yang dilaporkan. Jumlah konten media 
sosial dan interaksi audiens juga akan 

dievaluasi. Peningkatan kepercayaan diri 
dan kapasitas perwakilan mitra dalam 

mengidentifikasi dan melaporkan 
penipuan akan dievaluasi secara kualitatif 
melalui wawancara mendalam. Masukan 

dari mitra akan sangat penting untuk 
peningkatan program. Berdasarkan data 

dan evaluasi yang diperoleh, tim akan 
menyusun model perlindungan hukum 
yang komprehensif bagi usaha digital 

skala kecil di sektor perikanan. 
Beberapa taktik akan digunakan 

untuk menjamin keberlanjutan program 
setelah proyek berakhir. Ini termasuk 
menunjuk "Duta Literasi Digital/Hukum" 

dari perwakilan mitra, mempromosikan 
otonomi komunitas digital yang sudah 

ada, membentuk aliansi dengan penegak 
hukum regional atau kelompok advokasi 
konsumen, dan menawarkan modul 

pembelajaran daring serta sumber daya 
instruksional yang dapat diakses oleh 

mitra dan publik kapan saja. 
Di setiap tahap program, 

partisipasi aktif mitra sangat penting 

untuk keberhasilan. Survei awal, 
pelatihan, diskusi kelompok terfokus, 

pengembangan konten media sosial, dan 
simulasi akan melibatkan mitra. Selain 
itu, mereka akan dipilih dan dilatih untuk 

menjadi "duta literasi digital/hukum" 
yang akan berpartisipasi dalam proses 

evaluasi dan secara mandiri menjalankan 

program di komunitas lokal. Setelah 
sosialisasi selesai, implementasi program 
akan dievaluasi untuk memastikan solusi 

yang diberikan telah menjawab 
permasalahan mitra. Evaluasi ini akan 

dilakukan dengan menggunakan 
kuesioner untuk mengukur pemahaman 
dan kepuasan peserta serta hasil pra dan 

pasca-tes. 
 

 

PEMBAHASAN 

 

Temuan kegiatan ini  
menunjukkan bahwa faktor utama yang 

membuat pelaku usaha di sektor budi-
daya lele lebih rentan terhadap penipuan 
daring adalah kurangnya  

literasi hukum. Hasil ini sejalan dengan 
studi-studi sebelumnya yang menunjuk-

kan bahwa usaha mikro dan kecil sering-
kali memiliki akses terbatas terhadap in-
formasi hukum. Meskipun Undang-

Undang Informasi dan Transaksi El-
ektronik (UU ITE) telah menetapkan 

kerangka perlindungan hukum yang me-
madai terutama Pasal 5, yang menjun-
jung tinggi legitimasi bukti digital dan 

dokumen elektronik, serta Pasal 28 dan 
45A, yang menetapkan dasar  

pidana untuk penipuan daring pelaku 
usaha mungkin tidak terlindungi secara 
memadai jika langkah-langkah hukum ini 

tidak didukung oleh keah ian dan penera-
pan nyata dalam  

industri. 

 
Gambar 1. Tim PKM Universitas Royal 

bersama perwakilan Pokdakan Tani 

Makmur 
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Inisiatif dukungan dan  

penjangkauan kami telah  
meningkatkan pemahaman publik  
tentang hukum secara signifikan. Hal ini 

dibuktikan dengan berkembangnya ke-
biasaan baru yang lebih preventif di ka-

langan pelaku usaha dan  
peningkatan skor pemahaman hukum 
sebesar 223%. Praktik-praktik ini  

antara lain keberanian menolak transaksi 
yang mencurigakan,  

menyimpan salinan digital faktur dan 
transaksi sebagai catatan transaksi, serta 
melakukan konfirmasi transfer saldo 

secara menyeluruh alih-alih hanya 
mengandalkan bukti foto.  

Pentingnya menginformasikan peserta 
tentang jalur pengaduan formal juga 
ditekankan dalam studi ini. Awalnya, 

banyak responden tidak tahu bahwa 
mereka dapat melaporkan penipuan dar-

ing kepada Satuan Tugas  
Kejahatan Siber Kepolisian Nasional, 
Kementerian Komunikasi dan  

Informatika, atau lembaga bantuan 
hukum setempat. 

 

 
Gambar 2. Diskusi dan Penjelasan Pera-
turan Hukum Undang-Undang ITE Se-

bagai Upaya Pencegahan Penipuan 
Online Budidaya Ikan Lele ketua Pkm 

Universitas Royal dengan Anggota 
Pokdakan Tani Makmur 
 

Tanpa membebani wirausaha 

mikro, pendekatan pengajaran yang se-
derhana, praktis, dan relevan dengan 
bisnis telah berhasil menumbuhkan per-

ilaku preventif. Mengingat masalah se-
rupa dapat muncul di bisnis lain, metod-

ologi dukungan literasi hukum yang 
digunakan dalam upaya ini  
memiliki potensi besar untuk direplikasi 

di sektor UMKM lain yang sebagian be-
sar bergantung pada transaksi daring. 

Dengan mempertimbangkan semua hal, 
hasil studi ini mendukung gagasan bahwa 
peningkatan literasi hukum, terutama 

terkait UU ITE, dapat meningkatkan 
profesionalisme perusahaan budidaya lele 

yang menggunakan platform  
digital secara signifikan dan, pada  
gilirannya, secara signifikan menurunkan 

risiko penipuan daring yang mereka 
hadapi. 

 
 
SIMPULAN 

 

Program edukasi dan bantuan 

hukum berbasis Undang-Undang  
Informasi dan Transaksi Elektronik (UU 
ITE) telah terbukti meningkatkan penge-

tahuan hukum perusahaan  
budidaya lele yang menggunakan 

transaksi digital secara signifikan. 
Dengan skor pengetahuan rata-rata hanya 
1,3 dari skala 5, mayoritas pelaku usaha 

di Desa Serdang,  
Kabupaten Meranti, Kabupaten  

Asahan (Januari–Agustus 2025)  
memiliki pengetahuan yang sangat min-
im tentang ketentuan hukum transaksi 

elektronik, hak dan kewajiban, serta 
pencegahan penipuan daring sebelum 

program sosialisasi ini. 
Peningkatan signifikan dalam 

pengetahuan dan perilaku dicapai  

melalui empat tahap kegiatan:  
penyiapan data, sosialisasi UU ITE, 
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pemantauan praktik transaksi digital, dan 

evaluasi hasil. Setelah empat sesi sosial-
isasi tatap muka, pemahaman peserta 
meningkat lebih dari 200%, dengan skor 

rata-rata 4,2. Tindakan ini tidak hanya 
meningkatkan  

pengetahuan tetapi juga mengubah 
prosedur perusahaan, seperti membuat 
catatan transaksi digital, menyimpan log 

percakapan sebagai bukti di  
pengadilan, dan memverifikasi  

perubahan rekening bank sebelum 
mengekspor barang. Penerapan langkah-
langkah pencegahan ini  

terbukti dapat menurunkan risiko  
penipuan daring. 

Selain itu, studi ini  
menunjukkan bahwa wirausaha mikro 
merespons pelatihan yang menggunakan 

pendekatan praktis dan kontekstual 
dengan lebih baik. Peserta merasa lebih 

relevan dan percaya diri saat menerapkan 
pengetahuan yang telah mereka pelajari 
ketika materi sosialisasi disesuaikan 

dengan praktik budidaya lele dan pem-
belian daring yang umum. Lebih dari 

80% peserta menunjukkan minat yang 
tinggi dengan berpartisipasi aktif dalam 
percakapan dan berbagi pengalaman 

pribadi. Dukungan langsung selama sim-
ulasi transaksi digital juga meningkatkan 

pemahaman tentang proses teknis yang 
sebelumnya  
dianggap sulit, seperti membedakan anta-

ra bukti transfer asli dan palsu, serta cara 
mengajukan pengaduan ke kepolisian 

atau Kementerian Komunikasi dan In-
formatika. 

Buklet "Panduan  

Perlindungan Hukum untuk Transaksi 
Lele Digital", poster edukasi digital yang 

disebarkan melalui grup WhatsApp, dan 
draf artikel ilmiah  
untuk jurnal nasional merupakan  

beberapa hasil penting dan  
berkelanjutan dari kegiatan ini, selain 

perubahan perilaku individu.  

Ketersediaan sumber daya digital dan 
fisik ini diharapkan dapat menjadi peng-
ingat dan sumber informasi yang berke-

lanjutan bagi perusahaan,  
menjamin pelaksanaan inisiatif  

perlindungan hukum secara konsisten. 
Dengan mempertimbangkan semua hal, 
studi ini menunjukkan bahwa program 

pendidikan hukum berbasis UU ITE ber-
hasil meningkatkan literasi hukum, men-

ciptakan tempat kerja yang lebih aman, 
dan mendorong profesionalisme pelaku 
usaha mikro di era digital. Untuk mengu-

rangi risiko penipuan daring secara lebih 
luas, pendekatan penjangkauan dan  

pendampingan yang diterapkan dalam 
studi ini perlu direplikasi di sektor usaha 
mikro lainnya.  
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