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Abstract: Intrusion Detection Systems (IDS) are often unable to keep up with the speed of
attack development, leaving gaps that can be exploited by attackers. This research aims
to protect network infrastructure from increasingly complex security threats. In this
research, the author proposes the use of the VGG-16 CNN architecture Deep Learning
model in the Intrusion Detection System to mitigate SgL Injection and Syn Flood attacks
with a more in-depth process, namely by applying initial data normalization and
augmentation techniques as a way to increase training data variation and reduce
overfitting. Public dataset used CICDD0S2019 and CSE-CIC-IDS2018. By utilizing the
power of Deep Learning models in recognizing complex and changing attack patterns, as
well as data augmentation techniques to provide a better level of accuracy. Experimental
results show that CNN with VGG 16 architecture has an accuracy of 99.9261%, a loss of
0.018590 for Syn Flood attack and accuracy 99.9983%, loss 0.001294 for Sql Injection.
Resnet 50 with accuracy 99.9263%, loss 0.024910 for syn flood, accuracy 99.9962%, loss
0.001749 for Sqgl Injection. InceptionV3 with an accuracy of 99.7784%, a loss of
0.015571 for the syn flood attack, while for SQL injection an accuracy value of 99.9872%
and a loss of 0.000392.

Keywords: Augmentation; CNN_VGG-16; Deep_Learning; IDS; InceptionV3; ResNet50.

Abstrak: Intrusion Detection System (IDS) tradisional seringkali tidak mampu mengikuti
kecepatan perkembangan serangan, sehingga meninggalkan celah yang dapat
dimanfaatkan oleh penyerang. Penelitian ini bertujuan untuk melindungi infrastruktur
jaringan dari ancaman keamanan yang semakin kompleks. Dalam penelitian ini, penulis
mengusulkan penggunaan model Deep Learning arsitektur CNN VGG-16 pada Intrusion
Detection System untuk mitigasi serangan SgL Injection dan Syn Flood dengan proses
yang lebih mendalam yaitu dengan penerapan normalisasi data diawal dan teknik
augmentation sebagai cara meningkatkan variasi data pelatihan dan mengurangi
overfitting. Public dataset yang digunakan CICDD0S2019 dan CSE-CIC-1DS2018.
Dengan memanfaatkan kekuatan model Deep Learning dalam mengenali pola serangan
yang kompleks dan berubah-ubah, serta teknik augmentation data untuk dapat
memberikan tingakat Accuracy yang lebih baik. Hasil Percobaan menujukkan hasil CNN
dengan Arsitektur VGG 16 memiliki Accuracy 99.9261%, loss 0,018590 untuk serangan
Syn Flood dan Accuracy 99.9983%, loss 0.001294 untuk Sql Injection. Resnet 50 dengan
Accuracy 99.9263%, loss 0.024910 untuk syn flood, Accuracy 99.9962%, loss 0.001749
untuk Sgl Injection. InceptionVV3 dengan Accuracy 99.7784%, loss 0.015571 untuk
serangan syn flood, sedangkan untuk sql injection dengan nilai Accuracy 99.9872% dan
loss 0.000392.

Kata kunci: Augmentation; CNN_VGG-16; Deep_Learning; IDS; InceptionV3;
ResNet50
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PENDAHULUAN

Dalam  konteks  perkembangan
teknologi informasi yang pesat (Faizin et
al., 2024), keamanan jaringan menjadi
semakin penting bagi organisasi tak
terkecuali dunia  Pendidikan  tingg
(Sahren, 2021). Ancaman terhadap
keamanan jaringan, seperti serangan Sql
Injection dan Syn Flood (Shai &
Elboukhari, 2022), terus berkembang
dalam kompleksitas dan kerusakan yang
mungkin ditimbulkan (Dalimunthe &
Sahren, 2020). Serangan Sql Injection
melibatkan penyusupan kode berbahaya
ke dalam query Sgl untuk mengakses atau
memanipulasi basis data (Hassan et al.,
2021), sementara Syn Flood adalah jenis
serangan DDoS yang bertujuan untuk
menghabiskan sumber daya jaringan
dengan mengirimkan sejumlah besar
permintaan koneksi palsu (Sahren et al.,
2023) (Faiz et al., 2022). Ancaman-
ancaman ini  tidak hanya dapat
menyebabkan kebocoran data sensitif,
tetapi juga dapat mengganggu operasi
bisnis/akademik yang penting (Wahyudi
& Utomo, 2021) (Sahren et al., 2024).
Meningkatnya frekuensi dan kompleksitas
serangan cyber menunjukkan urgensi
mendesak untuk mengembangkan solusi
keamanan yang lebih efektif (Alimi et al.,
2022) (Azmi et al., 2021).

Pentingnya penelitian ini terletak
pada  kebutuhan  mendesak  untuk
mengembangkan solusi keamanan yang
lebih adaptif dan responsif terhadap
ancaman cyber yang berkembang pesat
(Ashiku & Dagli, 2021) (Faizin et al.,
2024). Penelitian ini bertujuan untuk
melindungi infrastruktur jaringan dari

ancaman keamanan Yyang semakin
kompleks dengan memanfaatkan
perkembangan  Artificial Intelegence

khususnya Deep Learning. Berdasarkan
tinjauan penelitian sebelumnya Dimana
dalam mitigasi serangan sql injection, syn
flood serta bentuk serangan cyber lainnya
dengan menggunakan Intrusion Detection
System (IDS) tradisional seringkali tidak
mampu mengikuti kecepatan
perkembangan serangan, sehingga

meninggalkan  celah  yang  dapat
dimanfaatkan oleh penyerang (Sahren et
al., 2023).

Penelitian terkait Intrusion
Detection System yang telah dilakukan
oleh penulis dan penelitian sebelumnya
atara lain: Penelitian oleh (Sahren et al.,
2023) dengan judul IDPS Performance
Analysis For Mitigating Sql Injections
And Syn Flood Attacks, dimana pada
penelitian  ini  melakukan  Analisa
performa dari Intrusion Detection System
dengan mengukur Tingkat Accuracy,
kecepatan deteksi dan penggunaan
resource dari Intrusion Detection System
dalam mitigasi Sqgl Injections dan Syn
Flood Attacks. Akan tetapi pada
penelitian ini  masih  menggunakan
Intrusion Detection System tradisional
atau belum menggunakan model berbasis
Deep Learnig. Penelitian (Ashiku &
Dagli, 2021) dengan judul Network
Intrusion Detection System Using Deep
Learning. Pada penelitian ini
mengusulkan Intrusion Detection System
dengan Deep Neural Network (DNN)
menggunakan public dataset UNSW-
NB15 menunjukkan kinerja yang lebih
baik dibandingkan dengan  metode
tradisional seperti signature-based dan
anomaly-based, adapun Accuracy
keseluruhan sebesar 95,4% dan 95,6%
untuk  klasifikasi  multikelas  dalam
mendeteksi serangan siber. Penelitian (I
Made Suartana, 2022) dengan judul
Analisis Penerapan Deep Learning Untuk
Klasifikasi serangan Terhadap Keamanan
Jaringan, penelitian ini menggunakan
Deep Learning untuk Klasifikasi serangan
keamanan jaringan, pada dataset NSL-
KDD dan analisis data KDD CUP 99
dengan nilai Recall normal 0.985 dan
presisi serangan 0.941. Akan tetapi pada
penelitian ini proses normalisasi data
belum terlihat dan penggunaan pemodelan
arsitektur dari Deep Learning belum
secara spesifik dipaparkan dalam jurnal.
Penelitian (Cao et al., 2022) dengan judul
Network Intrusion Detection Model
Based on CNN and GRU. Mengusulkan
model Network Intrusion Detektion
System (NIDS) yang menggabungkan



Journal of Science and Social Research
Nov 2024, VII (4): 1866 — 1874

ISSN 2615 — 4307 (Print)
ISSN 2615 — 3262 (Online)

Available online at http://jurnal.goretanpena.com/index.php/JSSR

Convolutional Neural Network (CNN)
dan Gated Recurrent Unit (GRU) untuk
meningkatkan Accuracy deteksi serangan
siber. CNN dan GRU mencapai tingkat
Accuracy deteksi yang tinggi, Vaitu
99,86% pada dataset NSL-KDD, 99,69%
pada dataset UNSW-NB15, dan 99,65%
pada dataset CIC-IDS2017. Pada
penelitian ini terfokus pada penggunaan
metode CNN dan GRU yang merupakan
salah satu arsitektur Recurent Neural
Network (RNN). Disini penelitian pada
jurnal ini belum terlalu khusus membahas
arsitektur pada CNN yang dapat juga
gunakan untuk meningkatkan Accuracy
dari deteksi NIDS.

Pada  penelitian ini  penulis
mengusulkan Intrusion Detection System
(IDS) sebagai sistem  pencegahan
serangan  cyber, khususnya dalam
mengatasi serangan Sgl Injection dan Syn
Flood dengan  pendekatan  yang
mengintegrasikan teknologi Deep
Learning dengan menggunakan data log
yang ditangkap dengan wireshark sebagai
dataset. Adapun dataset yang digunakan
adalah public dataset CICDD0S2019 dan
CSE-CIC-IDS2018 (Aldhaheri et al.,
2024) (Gaber et al., 2023), pada penilitian
ini penggunaan model arsitektur CNN
VGG-16 ini dipilih karena miliki Tingkat
Accuracy vyang tinggi (Weny Indah
Kusumawati &  Adisaputra  Zidha
Noorizki, 2023). Namun nantinya akan
dilakukan perbandingan Accuracy dengan
arsitektur CNN lainnya seperti ResNet50
dan InceptionV3. Kami juga akan
mambahkan teknik Augmentation sebagai
cara meningkatkan  Accuracy dan
mengurangi overfitting (Fadillah et al.,
2021) (Shorten et al., 2021).

METODE

Pendekatan pemecahan masalah
untuk  mengatasi tantangan  dalam
penelitian ini dapat  melibatkan

serangkaian langkah yang terstruktur dan
terintegrasi. Adapun tahapan penelitian
yang dilakukan dapat dilihat pada gambar
1 berikut

ini:

Identifikasi Masalah
I
Pengumpulan Data

Prepocessing
I
Deep Learning Model
I

Performance Analysis

Gambar 1. Tahapan Penelitian

Identifikasi Masalah

Permasalahan yang sering terjadi
dengan semangkin pesatnya pertukaran
data melalui aktifitas jaringan computer
menimbulkan masalah terkait keamanan
dari gangguan seperti Syn Flood Attack
dan Sql injection dimana penggunaan
system keamanan pada umumnya perlu
untuk ditingkatkan dengan memanfaatkan

Artificial Intelegence khususnya pada
Deep Learning. Disini akan diuji
beberapa model untuk  mengetahui

Tingkat Accuracy didalam mendeteksi
serangan yang terjadi.

Pengumpulan Data

Pada tahapan ini  melibatkan
pengambilan Kumpulan data dimana
dataset yang digunakan yaitu
CICDDo0S2019 untuk dataset serangan
Syn Flood dan CSE-CIC-1DS2018 untuk
dataset serangan Sgl Injection. Dataset
untuk Syn Flood Attack terdiri dari 5416
training data dan 1354 testing data.
Sedangkan untuk Sgl Injection Attack
terdiri dari 3160 training data dan 790
testing data.

Preprocessing

Pada tahapan ini melakukan dua
operasi untuk membersihkan data yaitu
konversi dan normalisasi data. Langkah
konversi merubah atribut katagorikal
menjadi atribut numerik. Sedangkan
proses normalisasi bertujuan membawa
nilai-nilai atribut dalam bentuk yang lebih
mudah keolah. Secara umum penelitian
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ini  menggunakan Teknik penskalaan
minimum maksimum dan dapat dilihat
dalam bentuk rumus berikut ini:

¥—min(¥)

¥

norm max (¥)—-min(¥)

@)

Selanjutnya akan digunakan Teknik
augmentation data untuk meningkatkan
variasi  data  pelatihan,  sehingga
meningkatkan  kinerja  model  dan
mengurangi risiko overfitting. Ini bisa
mencakup  teknik  seperti  rotasi,
pergeseran, atau flipping data.

Model Deep Learning

Model Deep Learning Yyang
digunakan adalah arsitektur CNN VGG-
16. Model VGG-16 memiliki 16 lapisan
konvolusi. VGG menekankan pentingnya
kedalaman dalam ekstraksi fitur dan
memberikan hasil yang sangat baik dalam
berbagai tugas. Pada tahap ini, lapisan
konvolusi digunakan untuk melatih peta
fitur pada lapisan yang lebih tinggi.
Teknik ini menghasilkan peta fitur baru
yang memiliki beberapa peta fungsi
sebagai input ke inti konvolusi, dan untuk
setiap peta fungsi output, lapisan output
baru dibuat dengan menghubungkan
beberapa peta fitur. Proses perhitungan
lapisan  konvolusi dijelaskan  dalam
persamaan berikut.

X! = f (Zie, XK 45))
V)

Pada penelitian yang dilakukan
nantinya tidak hanya terfokus pada
metode CNN dengan Arsitektur VGG-16
saja, namun akan dilakukan perbandingan
dengan model CNN arsitektur lainnya
seperti ResNet50 dan InceptionV3.

Performance Analysis

Pada penelitian ini kami
menggunakan berbagai matrik kinerja
untuk menilai hasil dari model yang
diusulkan dan membandingkan antara
model Deep Learning CNN arsitektur
VGG 16, ResNet50 dan InceptionV3.
Adapun matrik umum yang digunakan

dalam Deep Learning Intrusion Detection
System meliputi Accurancy, Precision,
Recall, F1-Score, True Positive Rate
(TPR), dan True Negative Rate (TNR).
Adapun bentuk rumus adalah sebagai
berikut

TP+TN
Accuracy = ————
- TP4+TN+FP+FN
3
Precision =
TE+FFP
4)
TFE
Recall = -
TP+FN
®)
2ePrecision «+Recall
F1 — Score = —
Precision+Recall
(6)

HASIL DAN PEMBAHASAN

Dalam percobaan yang kami
lakukan menggabungkan berbagai nilai
hyper parameters yang kami sajikan pada
tabel 1 untuk mendapatkan hasil Accuracy
yang optimal dan sesuai untuk mendeteksi
Syn Flood Attack dan  Sgl Injection
Attack. Penulis membuat dataset pelatihan
dan dataset pengujian dari dua dataset
utama yaitu CICDD0S2019 untuk Syn
Flood Attack dan CSE-CIC-IDS2018
untuk Sql Injection Attack. Pada Tabel 1
menjelaskan  rincian  dataset  yang
digunakan.

Tabel 1. Clasifikasi Dataset

Jumlah | Jumlah
Jenis Serangan Data Data

Trainig | Testing
Syn Flood 5416 1354
Sql Injection 3160 790

Pada proses preprocessing data
penulis menggunakan teknik augmentasi
untuk  meningkatkan  Accuracy dan
menghindari  overfitting pada saat
melakukan training dan uji dataset.
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on Dataset®*

ence', 'Label'], dtype='object')

Gambar 2. Original Dataset Sql
Injections

Gambar 2 menunjukkan Dataset
asli memiliki dua kolom "Sentence", yang
berisi input teks yang berpotensi sebagai
SQL injection, dan "Label", dengan nilai
1, yang menandakan bahwa parameter
tersebut dikategorikan sebagai serangan
Sql injection. Dataset ini berukuran 4.200
baris dan hanya fokus pada mendeteksi
serangan Sql injection dari kalimat-
kalimat tertentu. Pada gambar 3 ini akan
diperlihatkan hasil dari proses

ence', 'Label’, @, 1], dtype='object’)

augmentasinya.
Gambar 3. Dataset Augmented Sql
Injection

Pada gambar 3 adalah versi yang
telah ditingkatkan, dengan tambahan dua
kolom (0 dan 1) yang berisi nilai boolean
(False dan True). Kolom tambahan ini
merepresentasikan hasil dari fitur atau
karakteristik baru yang diperoleh melalui
proses augmentasi. Dataset augmented ini
memiliki 3.950 baris, lebih sedikit dari
dataset asli, karena adanya pembersihan
atau pengurangan data selama proses

augmentasi. Dengan penambahan
informasi dari kolom baru, dataset
augmented berpotensi membantu

meningkatkan kemampuan model dalam
mendeteksi pola serangan yang lebih
kompleks. Teknik augmentasi ini juga

dilakukan pada dataset untuk serangan
syn flood.

Model deteksi serangan Syn Flood
yang menggunakan Deep Learning
metode Convolution Neural Network
(CNN) dengan arsitektur VGG16,
ResNet50, dan InceptionVV3 menunjukkan
hasil yang cukup baik, meskipun ada
beberapa perbedaan antara masing-
masing model. Model VGG16 memiliki

NGG16 Accuracy VGGG Loss

m — Tainkss
Ay A ./ s | Validation Logs

— TanAccuracy | |
Velidabon Accuracy ]

4 (] B 0 1 4 ]
Epoch Ech

Gambar 4. Grafik Train Accuracy dan

Train Loss VGG 16 Pada Syn Flood
Attack

nilai Loss 0,018590 dan Accuracy
yang sangat tinggi, yaitu 99.9261%.
Dapat dilihat pada gambar 4

Model CNN VGG 16 memiliki
precision dan Recall masing-masing
sebesar 99.9262% dan 99.9261% serta
F1-Score 99.9261%. Dengan demikian,
model ini menunjukkan keseimbangan
yang hampir sempurna antara Precision
dan Recall.

Meskipun CNN ResNet50
mengalami kehilangan yang lebih besar,
yaitu 0.024910, Accuracy, Precision, dan
Recall ResNet50 sama dengan VGG16
pada 99.9261% untuk  Accuracy,
99.9263% terlihat pada gambar 5 untuk
Precision, dan 99.9261% untuk Recall
dan 99.9261% untuk F1-Score. Ini
menunjukkan bahwa, dengan perbedaan
yang sangat kecil dalam hal Precision,
performa ResNet50 hampir sama dengan
VGG16.
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Gambar 5. Grafik Train Accuracy dan
Train Loss Resnet 50 Pada Syn Flood
Attack

Meskipun mengalami penurunan
yang lebih kecil di antara ketiga model,
yaitu 0,015571, InceptionV3
menunjukkan Accuracy yang lebih rendah
di 99.7784% seperti pada gambar 6.
Accuracy dan Recall-nya juga lebih
rendah, masing-masing 99.7796% dan
99.7784%, menunjukkan bahwa model ini
cenderung menghasilkan kesalahan yang
lebih besar baik dalam mendeteksi positif
palsu maupun negatif palsu dibandingkan
VGG16 dan  ResNet50. F1-Score
InceptionV3 juga lebih rendah, vyaitu
99.7785%.

Inceptiont3 Acouracy

‘‘‘‘‘

Gambar 6. Grafik Train Accuracy dan
Train Loss InceptionsVV3 Pada Syn
Flood Attack

Hasil model deteksi Sqgl injection
yang menggunakan CNN VGG16,
ResNet50, dan InceptionVV3 menunjukkan
perbedaan  yang signifikan  dalam
performa. Model VGG16 memiliki nilai
Loss sebesar 0.001294 dengan Accuracy
yang sangat tinggi, yaitu 99.9983% dalam
10 epoch seperti terlihat pada gambar 7.
Selain itu, Accuracy dan Recall-nya
masing-masing mencapai 99.9881% dan

99.9681%, menunjukkan bahwa model ini
sangat baik dalam mendeteksi serangan
Sqgl injection dengan sedikit kesalahan
dalam mendeteksi positif palsu (false
positives). VGG16 menunjukkan kinerja
yang sangat seimbang, seperti yang
ditunjukkan oleh F1-Score-nya yang
99,9781%.

VGG16 Accuracy Deteksi Sql Injection VGG16 Loss Deteksi Sq Injection

Gambar 7. Grafik Train Accuracy dan
Train Loss VGG 16 Pada Sql Injection
Attack

Meskipun kehilangan sedikit lebih
besar, CNN ResNet50 masih memberikan
Accuracy tinggi sebesar 99.9962% yang
diperoleh dalam 10 epoch seperti pada
gambar 7, dengan precision sebesar
99.9872% dan Recall sebesar 99.9861%,
yang menunjukkan bahwa ResNet50
sedikit lebih baik dalam mendeteksi
serangan sebenarnya dengan Recall yang
lebih tinggi. Namun, secara keseluruhan,
hasilnya hampir sama dengan VGG16.

ReshetSo Loss Deteksi 50

Gambar 8. Grafik Train Accu}acy dan
Train Loss Resnet50 Pada Sql Injection
Attack

Sementara, CNN InceptionV3
menunjukkan Accuracy yang lebih rendah
(99.9872%) pada gambar 9 dibandingkan
kedua model lainnya, meskipun nilai loss
yang jauh lebih rendah (0.000392).
Dengan precision dan Recall masing-
masing 99.7796% dan 99.7784%, model
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ini lebih sering melakukan kesalahan
dalam mendeteksi serangan Sql injection,

baik dalam mendeteksi positif palsu
maupun  negatif  palsu.  F1-Score
InceptionV3, yang hanya mencapai

99.7663%, menunjukkan bahwa maodel ini
kurang optimal dibandingkan dengan
VGG16 dan ResNet50, sementara
InceptionVV3 mencapai skor 99.7663%.

ptionV3 Accuracy Deteksi Sql Injection IncegtionV3 Loss Deteksi Sgl Injection

Gambar 9. Grafik Train Accuracy dan
Train Loss InceptionsVV3 Pada Sql
Injection Attack

Pada kesemuan model dilatih
dengan jumlah epoch yang sama vyaitu 10
epoch alasan penulis berhenti pada 10
epoch karena sudah mendapatkan nilai
Accuracy yang tinggi dan nilai Loos yang
rendah. Penggunaan teknik augmentasi
pada saat processing data sangat berperan
penting dalam meningkatkan Accuracy.

SIMPULAN

Berdasarkan hasil deteksi serangan
SYN flood dan SQL injection
menggunakan model Arsitektur CNN
seperti VGG16, ResNet50, dan
InceptionV3, VGG16  menunjukkan
performa yang paling konsisten dan kuat.
Dengan Accuracy yang sangat tinggi pada
kedua jenis serangan, yaitu 99.9983%
untuk Sqgl injection dan 99.9261% untuk
Syn flood, serta nilai precision dan Recall
yang hampir sempurna, VGG16 terbukti
mampu mendeteksi serangan dengan
sangat sedikit kesalahan, baik positif
palsu maupun negatif palsu. ResNet50
memberikan hasil yang hampir identik
dengan VGG16, terutama  dalam
mendeteksi serangan Syn flood, dengan

Accuracy, Precision, dan Recall yang
hampir sama. Namun, ResNet50 sedikit
tertinggal dari VGG16 dalam hal
precision pada deteksi Sql injection.
Sementara itu, InceptionVV3, meskipun
memiliki nilai Loss yang lebih rendah,
menunjukkan performa yang kurang
optimal dibandingkan kedua model
lainnya, terutama dalam hal Accuracy,
Precision, dan Recall untuk kedua jenis
serangan.  InceptionV3  menghasilkan
lebih banyak kesalahan dalam mendeteksi
serangan dibandingkan VGG16 dan
ResNet50. Secara keseluruhan, VGG16
direkomendasikan sebagai model yang
paling andal dan seimbang untuk
mendeteksi serangan Syn flood dan Sql
injection,  diikuti  oleh  ResNet50,
sementara InceptionVV3 berada di posisi
terakhir dalam hal performa.
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