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Abstract: Information security learning in universities is often too theoretical and 

misaligned with students' learning styles. This study aims to design a web-based learning 

system prototype using Design Thinking and Service Design approaches, focusing on user 

needs and experience. The prototype was developed through empathy, problem definition, 

ideation, prototyping, and testing stages, with active involvement from students. Features 

such as learning materials, automated quizzes, direct consultation with lecturers, and 

progress tracking were tailored to user needs. Testing based on ISO 9241-11 standards 

resulted in scores of 4.31 for effectiveness, 3.74 for efficiency, and 4.45 for user 

satisfaction. These results indicate that the system supports a more comfortable, flexible, 

and relevant learning experience for students. 
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Abstrak: Pembelajaran keamanan informasi di perguruan tinggi sering kali terlalu teoritis 

dan kurang sesuai dengan gaya belajar mahasiswa. Penelitian ini merancang prototipe 

sistem pembelajaran berbasis web yang interaktif dengan pendekatan Design Thinking dan 

Service Design, yang berfokus pada kebutuhan dan pengalaman pengguna. Prototipe 

dikembangkan melalui tahapan empati, definisi, ideasi, pembuatan, dan pengujian, dengan 

melibatkan mahasiswa secara aktif. Fitur seperti materi belajar, kuis otomatis, konsultasi 

dosen, dan pelacakan progres disesuaikan dengan kebutuhan pengguna. Pengujian 

menggunakan standar ISO 9241-11 menunjukkan sistem memiliki efektivitas 4,31, 

efisiensi 3,74, dan kepuasan 4,45. Hasil ini membuktikan bahwa sistem mendukung 

pembelajaran yang lebih nyaman, fleksibel, dan relevan bagi mahasiswa. 

 

Kata kunci: Design Thinking,Service Design, Keamanan Informasi, Prototype,ISO 92411 

 

 

PENDAHULUAN 

 

Selama kemajuan teknologi 

informasi saat ini telah mendorong 

perubahan besar dalam cara dunia 

pendidikan merancang dan menyampaikan 

pembelajaran (Ratna Dwi Pratiwi, 2023). 

Di tingkat perguruan tinggi, teknologi 

tidak lagi berperan sebagai alat pendukung 

semata, tetapi menjadi bagian inti dalam 

menciptakan pengalaman belajar yang 

lebih efektif, mudah diakses, dan sesuai 

dengan karakter mahasiswa generasi 

digital. Salah satu bidang studi yang 

memerlukan pendekatan khusus dalam 

penyampaian materinya adalah keamanan 

informasi, sebuah disiplin penting yang 

wajib dipahami oleh mahasiswa program 

studi sistem informasi (Malikussaleh, 

2020). Hal ini tidak terlepas dari 

meningkatnya kebutuhan terhadap literasi 

digital dan kemampuan melindungi data 

serta sistem informasi dari berbagai 

ancaman siber (Kementerian Keuangan 

Indonesia Of, 2020). Sayangnya, proses 

pembelajaran keamanan informasi sering 

kali masih menghadirkan tantangan 

tersendiri. Materi yang cenderung teoritis 

dan teknis membuat mahasiswa kesulitan 

memahami konsep secara utuh. Banyak 
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mahasiswa merasa bahwa pembelajaran 

yang mereka terima terlalu fokus pada 

penjelasan abstrak dan minim praktik 

nyata.  

Selain itu, media pembelajaran yang 

digunakan umumnya belum interaktif dan 

kurang melibatkan peran aktif mahasiswa 

(Darmawan & Rohman, 2022). Ini menjadi 

masalah yang cukup serius, mengingat 

kompleksitas topik keamanan informasi 

dan pentingnya pemahaman yang tidak 

hanya bersifat konseptual, tetapi juga 

aplikatif. Untuk itu, dibutuhkan 

pendekatan perancangan media 

pembelajaran yang mampu menempatkan 

mahasiswa sebagai pusat dari proses 

desain (Ramadhani Mukhlis et al., 2023). 

Design Thinking menjadi salah satu 

pendekatan yang tepat, karena berfokus 

pada eksplorasi kebutuhan pengguna 

melalui proses yang sistematis: mulai dari 

empati, perumusan masalah, penciptaan 

ide, pembangunan prototipe, hingga tahap 

pengujian. Proses ini memungkinkan 

pengembangan solusi yang tidak hanya 

inovatif, tetapi juga relevan dan sesuai 

dengan kebutuhan nyata pengguna (Putra 

et al., 2022). Sementara itu, Service Design 

melengkapi pendekatan ini dengan sudut 

pandang sistemik, yang melihat 

keseluruhan alur pengalaman pengguna 

dalam menggunakan suatu layanan, 

termasuk interaksi, kenyamanan, dan 

keberlanjutan penggunaannya (Onyejiaka, 

2020).  

Dalam konteks penelitian ini, kedua 

pendekatan tersebut digunakan untuk 

merancang sebuah prototipe media 

pembelajaran berbasis web yang 

mengangkat topik keamanan informasi. 

Prototipe dikembangkan menggunakan 

Figma, yakni platform desain antarmuka 

yang memungkinkan pembuatan tampilan 

sistem secara interaktif dan kolaboratif. 

Dengan alat ini, pengguna dapat terlibat 

langsung dalam proses desain, 

memberikan masukan, serta menguji 

prototipe secara langsung sebelum sistem 

diimplementasikan secara penuh. Untuk 

memastikan media yang dikembangkan 

benar-benar layak dan nyaman digunakan, 

dilakukan pengujian usability berdasarkan 

standar ISO 9241-11 (Alberto et al., 2024). 

Standar ini digunakan untuk mengevaluasi 

kualitas sistem dari tiga aspek utama, yaitu 

efektivitas (kemampuan sistem membantu 

pengguna mencapai tujuannya), efisiensi 

(jumlah waktu dan usaha yang 

dibutuhkan), dan kepuasan pengguna 

(pengalaman keseluruhan selama 

menggunakan sistem)(Sirken & 

Sulaksono, 2024). Ruang lingkup 

penelitian ini dibatasi pada mahasiswa 

semester enam Program Studi Sistem 

Informasi Universitas Malikussaleh yang 

telah atau sedang menempuh mata kuliah 

Keamanan Informasi (Djamaris, 2023).  

Fokus utamanya adalah pada proses 

desain dan pengujian prototipe, tanpa 

mengembangkan sistem sampai tahap 

implementasi menyeluruh ke dalam 

platform pembelajaran resmi kampus. 

Penelitian ini bertujuan untuk 

menghasilkan sebuah prototipe media 

pembelajaran yang tidak hanya fungsional, 

tetapi juga menyenangkan digunakan, 

serta sesuai dengan cara belajar mahasiswa 

masa kini. Selain itu, diharapkan 

pendekatan ini dapat memberikan 

gambaran bagaimana desain yang 

berpihak pada pengguna mampu 

menjawab tantangan dalam pembelajaran 

digital, khususnya pada materi-materi 

yang bersifat teknis dan kompleks seperti 

keamanan informasi (Syarifuddin, n.d.). 

 

 

METODE 

 

Penelitian ini menggunakan 

pendekatan mixed-methods dengan 

metode deskriptif kualitatif dan kuantitatif. 

Prototipe media pembelajaran keamanan 

informasi dikembangkan melalui lima 

tahap Design Thinking (empathize, define, 

ideate, prototype, test), didukung prinsip 

Service Design untuk menyusun alur 

layanan belajar secara menyeluruh. Desain 

prototipe dibuat menggunakan Figma dan 

diuji oleh mahasiswa semester enam 

Program Studi Sistem Informasi 

Universitas Malikussaleh. Data 

dikumpulkan melalui wawancara, dan 

kuesioner. Evaluasi dilakukan berdasarkan 
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standar ISO 9241-11, mencakup 

efektivitas, efisiensi, dan kepuasan 

pengguna. Kuesioner disebarkan kepada 

60 mahasiswa dan dianalisis secara 

deskriptif kuantitatif menggunakan skala 

Likert. Tahapan lengkap dari penelitian ini 

dapat dilihat secara visual pada Gambar 1, 

yang memperlihatkan alur kegiatan mulai 

dari identifikasi masalah hingga evaluasi 

prototipe. 

 

Tahapan Penelitian 

Tahapan penelitian ini dilakukan 

secara bertahap, dimulai dari identifikasi 

masalah melalui wawancara dan diskusi 

dengan mahasiswa serta dosen pengampu 

mata kuliah. Tahapan dilanjutkan dengan 

kajian literatur untuk memperkuat dasar 

teori, pendekatan, dan metodologi yang 

digunakan. Setelah itu, perencanaan 

penelitian disusun secara sistematis, 

mencakup penyusunan jadwal, metode 

pengumpulan data, serta perancangan 

desain solusi yang tepat. Data yang 

terkumpul dianalisis untuk merumuskan 

kebutuhan pengguna, yang kemudian 

dijadikan dasar dalam pengembangan 

prototipe media pembelajaran. Prototipe 

yang telah dirancang diuji coba kepada 

mahasiswa pengguna, dan hasilnya 

dievaluasi menggunakan standar ISO 

9241-11 untuk melihat efektivitas, 

efisiensi, dan tingkat kepuasan terhadap 

sistem. 

 
Gambar  1 Tahapan Penelitian 

 

Teknik Pengumpulan Data 

Teknik pengumpulan data yang 

dapat diterapkan dalam penelitian ini 

meliputi: 

1. Wawancara 

Dalam Wawancara secara mendalam 

dilakukan terhadap dosen dan 

mahasiswa untuk menggali 

kebutuhan, kendala, dan harapan 

dalam proses pembelajaran keamanan 

informasi. Informasi yang diperoleh 

digunakan sebagai dasar dalam tahap 

empati dan perumusan masalah pada 

pendekatan Design Thinking.  

2. Kuesioner 

Kuesioner disebarkan kepada 

mahasiswa setelah mereka mencoba 

prototipe media pembelajaran yang 

dikembangkan. Instrumen ini 

dirancang mengacu pada standar ISO 

9241-11, untuk mengukur tiga aspek 

utama usability, yaitu efektivitas, 

efisiensi, dan kepuasan pengguna 

berlangsung. 

 

 

HASIL DAN PEMBAHASAN 

 

Pengembangan Prototype 

Pengembangan dilakukan melalui 

tahapan Desing Thinking: 

1. Empathize: Tahapan ini dilakukan 

dengan melakukan wawancara 

kepada 1 dosen pengampu dan 15 

mahasiswa semester enam yang 

sedang atau telah mengambil mata 

kuliah keamanan informasi. 85% 

Mahasiswa menyampaikan bahwa 

mereka mengalami kesulitan dalam 

memahami materi karena terlalu 

fokus pada teori, kurang praktik 

langsung, dan tidak adanya media 

pendukung visual. Dosen juga 

menyampaikan bahwa mahasiswa 

memerlukan pendekatan 

pembelajaran yang lebih interaktif 

agar mereka lebih mudah memahami 

konsep teknis yang kompleks. 

Ringkasan dari wawancara dan 

diskusi yang dilakukan dengan 

mahasiswa dan dosen dapat dilihat 

pada Tabel 1, yang memuat poin-

poin utama terkait kebutuhan dan 

kendala pengguna dalam memahami 

materi keamanan informasi. 

2. Define: Berdasarkan temuan tersebut, 

beberapa masalah utama dalam 
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proses pembelajaran dirumuskan 

ulang bersama dampaknya. Rincian 

masalah ini disajikan secara lebih 

jelas pada Tabel 2 sebagai dasar 

pengembangan solusi yang lebih 

tepat sasaran. 

3. Ideate: Pada tahap ini, peneliti 

mengembangkan ide-ide awal solusi 

berdasarkan permasalahan yang telah 

dirumuskan. Konsep awal media 

pembelajaran dirancang dengan fitur-

fitur seperti akses modul 

pembelajaran, kuis otomatis, sistem 

konsultasi sederhana, dan pelacakan 

progres. Desain awal 

mempertimbangkan penggunaan 

antarmuka yang responsif dan ramah 

pengguna.  

4. Prototype: Desain prototipe 

dikembangkan menggunakan Figma. 

Antarmuka disusun dengan struktur 

navigasi yang sederhana dan 

konsisten, menyajikan materi 

pembelajaran secara terstruktur, serta 

menyediakan menu interaktif untuk 

mengakses kuis dan memantau 

perkembangan belajar pengguna.  

 

Tampilan antarmuka prototipe yang 

dikembangkan dapat dilihat pada Gambar 

2, yang menunjukkan halaman dashboard 

sebagai pusat navigasi awal pengguna.  

Halaman ini menyajikan menu 

utama seperti materi pembelajaran, 

simulasi praktik, dan tugas latihan secara 

terstruktur dan mudah diakses. 

 
Gambar  2 Tampilan Halaman 

Dashboard 

 

Desain disusun sederhana dan 

ramah pengguna agar memudahkan 

mahasiswa dalam menjelajah isi 

pembelajaran. 

Test: Prototipe diuji oleh 60 

mahasiswa untuk mendapatkan umpan 

balik dan evaluasi berdasarkan standar 

ISO 9241-11. Pengujian dilakukan dengan 

meminta mahasiswa menggunakan 

prototipe dan mengisi kuesioner untuk 

menilai efektivitas, efisiensi, dan 

kepuasan penggunaan sistem. 

Seluruh proses didukung oleh 

prinsip Service Design, termasuk dalam 

perancangan alur layanan pengguna, 

touchpoint interaksi, serta penyusunan 

blueprint layanan untuk memastikan 

pengalaman belajar berlangsung konsisten 

dan menyeluruh. 

 

Hasil Usability Testing 

Evaluasi dilakukan untuk 

mengetahui sejauh mana prototipe 

memenuhi standar usability berdasarkan 

ISO 9241-11, dengan tiga aspek utama: 

Efektivitas:  

Untuk melihat sejauh mana 

prototipe membantu pengguna 

menyelesaikan tugas dengan benar, 

dilakukan penilaian pada aspek efektivitas. 

Rangkuman hasilnya bisa dilihat pada 

Tabel 4, yang memperlihatkan rata-rata 

skor dari setiap indikator efektivitas. 

 

Tabel 1 Hasil Kuesioner Aspek Efektivitas 

No Parameter 
Skala 

(1–5) 

Total 

Skor 

Jumlah 

Responden 

(61) 

Rata-rata 

Skor 

Interpr

etasi 

1 

Prototipe membantu 

memahami konsep 

keamanan informasi 

1–5 266 61 4,36065574 
Sangat 

Efektif 
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No Parameter 
Skala 

(1–5) 

Total 

Skor 

Jumlah 

Responden 

(61) 

Rata-rata 

Skor 

Interpr

etasi 

2 

Informasi dalam 

prototipe mudah 

dipahami 

1–5 262 61 4,36666667 
Sangat 

Efektif 

3 

Fitur interaktif 

meningkatkan 

pemahaman 

1–5 257 61 4,3559322 
Sangat 

Efektif 

4 

Akurasi dalam 

latihan/studi kasus 

meningkat 

1–5 253 61 4,36206897 
Sangat 

Efektif 

5 

Prototipe lebih 

efektif dibandingkan 

metode 

konvensional 

1–5 249 61 4,36842105 
Sangat 

Efektif 

Efektivitas memperoleh skor rata-

rata sebesar 4,31, yang menunjukkan 

bahwa pengguna merasa sistem 

mendukung pencapaian tujuan belajar 

secara optimal. 

1) Efisiensi: Penilaian efisiensi 

digunakan untuk mengetahui apakah 

sistem cukup mudah digunakan dan 

tidak memakan waktu lama saat 

diakses. Rincian hasil dari aspek ini 

ditampilkan dalam Tabel 5. 

 

Table 1 Hasil Kuesioner Aspek Efisiensi 

No Parameter 
Skala 

(1–5) 

Total 

Skor 

Jumlah 

Responden 

(61) 

Rata-rata 

Skor 

Interpr

etasi 

1 

Pemahaman 

materi lebih 

cepat dibanding 

metode 

sebelumnya 

1–5 245 61 4,016393443 
Sangat 

Efisien 

2 

Navigasi mudah 

digunakan dan 

tidak 

membingungka

n 

1–5 240 61 4 
Sangat 

Efisien 

3 

Mahasiswa 

dapat 

menemukan 

informasi 

dengan cepat 

1–5 235 61 3,983050847 Efisien 

4 

Waktu 

pembelajaran 

lebih efisien 

dengan 

prototipe 

1–5 232 61 4 
Sangat 

Efisien 

5 

Tidak 

mengalami 

kesulitan teknis 

saat 

1–5 228 61 4 
Sangat 

Efisien 
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No Parameter 
Skala 

(1–5) 

Total 

Skor 

Jumlah 

Responden 

(61) 

Rata-rata 

Skor 

Interpr

etasi 

menggunakan 

fitur 

Efisiensi memperoleh skor rata-rata 

3,74, mengindikasikan bahwa sistem 

cukup mudah digunakan dan tidak 

memerlukan waktu lama untuk dipahami. 

2) Kepuasan: Aspek terakhir yang 

diukur adalah kepuasan pengguna, 

yang berkaitan dengan kenyamanan 

dan penerimaan mereka terhadap 

tampilan dan alur sistem. Hasil 

evaluasi untuk bagian ini tersaji 

dalam Tabel 6. 

 

Table 2 Hasil Kuesioner Aspek Kepuasan 

No Parameter 
Skala 

(1–5) 

Total 

Skor 

Jumlah 

Responden 

(61) 

Rata-rata 

Skor 
Interpretasi 

1 

Saya merasa nyaman 

menggunakan 

prototipe 

1–5 247 61 4,0491803 Sangat Puas 

2 

Tampilan antarmuka 

menarik dan 

meningkatkan 

antusiasme belajar 

1–5 243 61 4,05 Sangat Puas 

3 

Saya lebih 

menikmati 

pembelajaran 

dibanding metode 

sebelumnya 

1–5 239 61 4,0508475 Sangat Puas 

4 

Saya akan 

merekomendasikan 

prototipe ini ke 

teman-teman 

1–5 235 61 4,0517241 Sangat Puas 

5 

Jika ada perbaikan, 

saya bersedia 

menggunakannya  

1–5 231 61 4,0526316 Sangat Puas 

Kepuasan pengguna memperoleh 

skor tertinggi yaitu 4,45, menandakan 

bahwa prototipe memberikan pengalaman 

belajar yang nyaman dan menyenangkan. 

Untuk melihat gambaran umum dari 

hasil pengujian usability secara 

keseluruhan, penilaian terhadap ketiga 

aspek efektivitas, efisiensi, dan kepuasan 

dirangkum dalam Tabel 7. 

 

Table 3 Hasil Rata-Rata Usability 

Testing 

Aspek 

Usability 

Skor 

rata-rata 

Interpretasi 

Efektivitas 4.31 Sangat 

Efektif 

Efisiensi 3.74 Cukup 

Efisien 

Kepuasan 4.45 Sangat 

Memuaskan 

 

 

SIMPULAN 

 

Dengan menggabungkan 

pendekatan Design Thinking yang 

berfokus pada pengguna dan Service 

Design yang menekankan pada alur 
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layanan secara menyeluruh, prototipe 

yang dikembangkan menawarkan 

pengalaman belajar yang lebih menyatu, 

dari sisi konten, tampilan, hingga 

kemudahan akses. Hasil pengujian 

berdasarkan standar ISO 9241-11 

menunjukkan bahwa prototipe ini 

memiliki nilai efektivitas sebesar 4,31, 

efisiensi 3,74, dan kepuasan pengguna 

4,45. Skor ini menunjukkan bahwa media 

pembelajaran tidak hanya dapat 

membantu mahasiswa dalam mencapai 

tujuan belajar, tetapi juga memberikan 

pengalaman belajar yang menyenangkan 

dan nyaman. Fitur seperti kuis otomatis, 

pelacakan progres, serta tampilan 

antarmuka yang sederhana dan intuitif 

terbukti sangat mendukung proses 

pembelajaran mandiri. Dengan demikian, 

pendekatan pengembangan berbasis 

pengguna melalui Design Thinking dan 

Service Design terbukti efektif untuk 

diterapkan dalam konteks pengembangan 

media pembelajaran digital.  
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