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Abstract: Data security is crucial in the digital era, where cloud computing has become 

the primary solution for organizations to efficiently store and process data. However, the 

increasing use of cloud computing also poses significant risks related to data security 

and privacy. The purpose of this study is to identify challenges and solutions in 

maintaining data security in cloud computing systems. The method used is a systematic 

literature review and comparative analysis of various trusted academic sources. The 

results reveal key threats such as misconfigurations, unauthorized access, and data leaks, 

which are exacerbated by weak identity management. The study also evaluates mitigation 

mechanisms such as end-to-end encryption, multi-factor authentication, and a shared 

responsibility model between cloud service providers and users. These findings can guide 

the design of effective and adaptive security strategies and policies to support a secure 

and sustainable digital transformation. 

 

Keyword: data security; information systems; cloud computing; encryption; 

authentication. 

 

Abstrak: Pentingnya keamanan data dalam era digital di mana cloud computing menjadi 

solusi utama bagi organisasi untuk menyimpan dan mengolah data secara efisien. Namun, 

peningkatan penggunaan cloud juga menimbulkan risiko besar terkait keamanan dan 

privasi data. Tujuan penelitian ini adalah untuk mengidentifikasi tantangan dan solusi 

dalam menjaga keamanan data pada sistem cloud computing. Metode yang digunakan 

adalah studi literatur sistematis dan analisis komparatif dari berbagai sumber akademik 

terpercaya. Hasil penelitian mengungkap ancaman utama seperti kesalahan konfigurasi, 

akses tidak sah, dan kebocoran data yang diperparah oleh pengelolaan identitas yang 

lemah. Studi ini juga mengevaluasi mekanisme mitigasi seperti enkripsi end-to-end, 

otentikasi multi-faktor, dan model tanggung jawab bersama antara penyedia dan 

pengguna layanan cloud. Temuan ini dapat menjadi panduan dalam merancang strategi 

dan kebijakan keamanan yang efektif dan adaptif untuk mendukung transformasi digital 

yang aman dan berkelanjutan. 

 

Kata kunci: keamanan data; sistem informasi; cloud computing; enkripsi; otentikas. 

 

 

PENDAHULUAN 

 

Perkembangan teknologi informasi 

telah memberikan dampak yang 

signifikan terhadap cara organisasi dalam 

mengelola data dan sistem informasinya. 

Salah satu perubahan mendasar adalah 

penerapan cloud computing, yang 

memungkinkan penyimpanan, 

pengolahan, serta akses data secara 

fleksibel melalui jaringan internet. 

Teknologi ini menghadirkan berbagai 

keunggulan, seperti kemampuan 

skalabilitas, efisiensi biaya operasional, 

dan kemudahan akses dari berbagai 

lokasi. Meskipun demikian, di balik 

keunggulan tersebut muncul 

permasalahan serius terkait keamanan 

data, mengingat data tidak lagi tersimpan 

secara lokal melainkan pada server milik 

penyedia layanan pihak ketiga. Kondisi 

ini memunculkan perubahan paradigma 
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keamanan, di mana tanggung jawab atas 

pengelolaan dan perlindungan data beralih 

sebagian kepada penyedia layanan, 

sehingga mengurangi kontrol langsung 

organisasi terhadap infrastruktur dan 

akses data. Ketergantungan ini 

memperbesar potensi risiko terhadap 

berbagai ancaman siber seperti malware, 

phishing, dan Distributed Denial of 

Service (DDoS), serta memperluas area 

serangan yang memerlukan pengawasan 

intensif (Gorgulla et al., 2020). Tantangan 

lainnya mencakup pemenuhan regulasi 

yang semakin kompleks, risiko 

kehilangan data akibat gangguan sistem, 

serta pentingnya penerapan strategi 

cadangan dan pemulihan yang efektif 

guna menjaga integritas dan ketersediaan 

data. Oleh karena itu, selain penerapan 

langkah-langkah teknis seperti enkripsi 

end-to-end dan otentikasi multi-faktor, 

diperlukan pula kolaborasi yang kuat 

antara organisasi dan penyedia layanan 

cloud dalam merumuskan kebijakan 

keamanan serta melakukan pemantauan 

berkelanjutan untuk menghadapi 

dinamika ancaman di lingkungan cloud 

computing (X. Wang et al., 2020). 

Oleh karena itu, diperlukan analisis 

yang komprehensif terhadap aspek 

keamanan data pada sistem informasi 

berbasis cloud. Penelitian ini bertujuan 

untuk mengidentifikasi ancaman utama 

yang muncul, menilai efektivitas 

mekanisme perlindungan yang telah 

diterapkan, serta merumuskan 

rekomendasi mitigasi yang optimal. 

Pertanyaan penelitian difokuskan pada 

identifikasi jenis-jenis ancaman keamanan 

data dalam cloud computing serta strategi 

yang paling efektif untuk menanganinya. 

Fokus analisis meliputi ancaman kritis 

seperti kebocoran data, pembajakan akun, 

serangan DDoS, dan kerentanan pada API 

maupun antarmuka yang tidak aman (S. 

Wang et al., 2021). Selain itu, perhatian 

khusus juga diberikan pada kesalahan 

konfigurasi serta akses tidak sah yang 

umumnya disebabkan oleh kelalaian 

pengguna atau lemahnya pengelolaan 

identitas. Dengan menelaah akar 

penyebab dan karakteristik ancaman 

tersebut, penelitian ini diharapkan dapat 

menghasilkan kerangka mitigasi yang 

menyeluruh mencakup dimensi teknis, 

organisasional, dan kebijakan, guna 

memperkuat keamanan serta keandalan 

penerapan teknologi cloud computing 

(Kalvari et al., 2021). 

Sejumlah penelitian terdahulu telah 

mengkaji aspek keamanan dalam 

penerapan cloud computing dari berbagai 

perspektif. Kartini (2021), misalnya, 

menitikberatkan penelitiannya pada isu 

keamanan dan privasi data di platform 

Google Drive melalui pendekatan studi 

literatur untuk mengidentifikasi potensi 

risiko serta solusi yang relevan (Ferrag et 

al., 2022). Sementara itu, Suhendar 

(2022) mengevaluasi implementasi cloud 

computing dan dampaknya terhadap 

keamanan sistem, dengan menekankan 

pentingnya penerapan enkripsi dan 

mekanisme otentikasi yang kuat. 

Selanjutnya, Masyhur (2021) 

mengemukakan bahwa meskipun cloud 

computing mampu meningkatkan 

efisiensi operasional, penerapannya tetap 

menghadirkan tantangan keamanan yang 

kompleks, seperti kebocoran data dan 

akses tidak sah akibat kelemahan 

konfigurasi maupun pengelolaan identitas 

(Tawalbeh et al., 2020). Di sisi lain, 

penelitian oleh Essy Malysa (2021) 

menegaskan bahwa ancaman utama dalam 

lingkungan cloud meliputi serangan siber, 

peretasan, dan kebocoran informasi, yang 

menuntut penerapan kebijakan keamanan 

komprehensif, termasuk enkripsi data, 

manajemen akses, serta pemantauan 

sistem secara berkelanjutan. Berdasarkan 

kajian terhadap penelitian-penelitian 

sebelumnya, dapat disimpulkan bahwa 

meskipun topik keamanan pada cloud 

computing telah banyak diteliti, masih 

dibutuhkan analisis yang lebih 

menyeluruh dan sistematis terhadap 

berbagai aspek keamanan data dalam 

sistem informasi berbasis cloud. 

Penelitian ini berupaya memberikan 

kontribusi dengan mengintegrasikan 

temuan dari berbagai studi guna 

menghasilkan pemahaman yang 

komprehensif serta rekomendasi yang 
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aplikatif. Integrasi keamanan dalam cloud 

computing menuntut penerapan 

pendekatan holistik yang menggabungkan 

elemen teknologi, kebijakan, prosedur, 

dan kontrol untuk melindungi data, 

aplikasi, serta infrastruktur yang 

dioperasikan dalam lingkungan cloud. 

Pendekatan tersebut mencakup 

pengelolaan identitas dan akses (IAM), 

enkripsi data, penerapan firewall berbasis 

cloud, serta mekanisme pemulihan data, 

yang harus dikelola secara terpadu untuk 

membangun postur keamanan yang 

tangguh (Chen et al., 2021).. 

Dengan demikian, penelitian ini 

diharapkan dapat memberikan kontribusi 

signifikan bagi organisasi dalam 

mengelola risiko keamanan data pada 

proses adopsi cloud computing, sekaligus 

mendukung pengambilan keputusan yang 

lebih tepat dalam penerapan sistem 

informasi berbasis cloud yang aman dan 

andal. Temuan penelitian ini dapat 

dijadikan landasan bagi pengembangan 

kebijakan keamanan yang lebih efektif, 

khususnya dalam menghadapi 

kompleksitas dan dinamika teknologi 

cloud yang terus berkembang (Zhao et al., 

2021). Selain itu, hasil kajian ini dapat 

membantu organisasi dalam menentukan 

platform cloud yang paling sesuai dengan 

kebutuhan keamanan dan kepatuhan 

terhadap regulasi, serta dalam merancang 

arsitektur keamanan yang terintegrasi dan 

adaptif terhadap ancaman siber yang terus 

berevolusi. Dengan pendekatan yang 

berbasis bukti dan bersifat komprehensif, 

penelitian ini tidak hanya memberikan 

kontribusi pada pengembangan ilmu 

pengetahuan di bidang akademik, tetapi 

juga pada peningkatan praktik keamanan 

siber di sektor publik maupun swasta 

(Phan et al., 2020). 

 

 

METODE 

 

Penelitian ini menerapkan 

pendekatan kualitatif dengan 

menggunakan metode studi literatur 

sistematis serta analisis komparatif untuk 

mengkaji aspek keamanan data pada 

sistem informasi berbasis cloud 

computing. Jenis penelitian yang bersifat 

deskriptif-analitis ini bertujuan untuk 

mengidentifikasi, menganalisis, serta 

mengevaluasi berbagai dimensi keamanan 

data dalam lingkungan cloud computing 

dengan mengacu pada hasil-hasil 

penelitian dan sumber teknis yang 

kredibel (Shoeibi et al., 2021).  

Subjek dalam penelitian ini 

mencakup berbagai sumber literatur yang 

relevan, meliputi jurnal ilmiah, buku 

akademik, laporan teknis, serta 

dokumentasi resmi dari penyedia layanan 

cloud computing. Adapun objek 

penelitian difokuskan pada mekanisme 

keamanan data yang mencakup penerapan 

enkripsi, otentikasi multi-faktor, kontrol 

akses, serta kebijakan dan praktik 

keamanan yang digunakan dalam sistem 

informasi berbasis cloud (Abou-Nassar et 

al., 2020). 

Instrumen utama dalam penelitian 

ini berupa checklist analisis literatur yang 

disusun berdasarkan kerangka kerja 

analisis komparatif (Kasongo, 2023). 

Checklist tersebut mencakup sejumlah 

kriteria evaluatif, antara lain jenis teknik 

keamanan yang digunakan, tingkat 

enkripsi yang diterapkan, metode 

otentikasi yang diimplementasikan, 

kebijakan pengendalian akses, serta 

tingkat kepatuhan terhadap standar 

keamanan internasional seperti ISO 27001 

dan NIST (Or-Meir et al., 2020). 

Proses pengumpulan data dilakukan 

melalui pencarian literatur secara 

sistematis pada basis data akademik 

seperti Google Scholar, Scopus, dan 

Crossref, dengan menggunakan kata 

kunci ―keamanan data cloud‖, ―enkripsi 

cloud‖, serta ―manajemen akses cloud‖ (J. 

Wang et al., 2020).  

Metode analisis data dalam 

penelitian ini menerapkan pendekatan 

sintesis dan analisis kritis terhadap 

literatur yang telah dikumpulkan. Proses 

analisis dilakukan melalui tiga tahapan 

utama, yaitu reduksi data, kategorisasi 

temuan, dan interpretasi hasil (Egala et 

al., 2021).  

Analisis komparatif dilaksanakan  
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dengan menelaah dan membandingkan 

hasil temuan dari berbagai sumber 

berdasarkan variabel yang telah 

ditetapkan, seperti efektivitas teknik 

enkripsi, tingkat kompleksitas penerapan, 

serta level keamanan yang dihasilkan 

(You & Dong, 2020).  

 

 

HASIL DAN PEMBAHASAN 

 

Tabel 1. Analisis Kritis Potensi Celah Keamanan, Pola Penerapan Teknologi, dan 

Strategi Mitigasi dalam Keamanan Data Cloud Computing 

No 
Potensi Celah 

Keamanan 

Pola Penerapan 

Teknologi 
Strategi Mitigasi 

1 
Kesalahan konfigurasi 

layanan cloud 

Pengaturan izin akses 

terlalu longgar 

Audit konfigurasi berkala 

dan perbaikan segera 

2 

Penggunaan 

kredensial yang dicuri 

(credential stuffing) 

Otentikasi berbasis 

password lama tanpa 

MFA 

Implementasi autentikasi 

multi-faktor (MFA), 

pemantauan aktivitas login 

mencurigakan 

3 API yang tidak aman 

API terbuka tanpa 

autentikasi dan 

enkripsi 

Pengamanan API dengan 

otentikasi kuat, enkripsi, dan 

pemantauan penggunaan 

4 
IAM yang tidak 

memadai 

Hak akses berlebihan 

dan tidak sesuai 

prinsip kebutuhan 

Pengelolaan hak akses 

berbasis peran, penerapan 

least privilege, dan MFA 

5 

Kurangnya 

pemantauan keamanan 

cloud 

Minimnya sistem 

deteksi intrusi dan 

pemantauan real-time 

Penerapan sistem 

pemantauan keamanan cloud 

berbasis AI dan analitik 

anomali 

6 
Kebocoran data akibat 

insiden 

Kesalahan konfigurasi 

dan penyimpanan data 

sensitif tidak aman 

Pelatihan keamanan 

karyawan, enkripsi end-to-

end, dan kebijakan ketat 

7 

Kurangnya 

transparansi dari 

penyedia layanan 

Informasi praktik 

keamanan yang minim 

Negosiasi SLA dengan 

klausul keamanan tegas dan 

audit regular terhadap 

penyedia 

8 

Kelemahan dalam 

pemenuhan regulasi 

seperti GDPR 

Implementasi parsial 

terhadap standar 

privasi 

Pembentukan tim kepatuhan 

dan audit internal yang rutin 

9 

Ketergantungan 

berlebihan pada 

penyedia cloud 

Relatif minim kontrol 

keamanan di sisi 

pengguna 

Edukasi pengguna, 

pengembangan kebijakan 

pengelolaan keamanan 

internal 
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No 
Potensi Celah 

Keamanan 

Pola Penerapan 

Teknologi 
Strategi Mitigasi 

10 
Serangan siber yang 

semakin adaptif 

Penggunaan teknologi 

AI dan botnet dalam 

serangan 

Penggunaan AI untuk 

deteksi dini dan tanggapan 

insiden cybersec 

 

Penelitian ini menunjukkan bahwa 

meskipun cloud computing memberikan 

sejumlah keuntungan seperti skalabilitas, 

efisiensi biaya, dan fleksibilitas 

operasional, penerapannya tetap disertai 

dengan risiko keamanan yang signifikan 

terhadap integritas serta kerahasiaan data 

(Zhang et al., 2020). Berdasarkan hasil 

kajian literatur, ancaman utama yang 

teridentifikasi mencakup kesalahan 

konfigurasi, akses tidak sah, kebocoran 

data, dan serangan DDoS, yang secara 

konsisten ditemukan di berbagai sektor 

dan konteks organisasi. Selain ancaman 

eksternal, faktor internal seperti 

rendahnya kesadaran keamanan serta 

kelemahan dalam manajemen identitas 

turut berkontribusi terhadap kerentanan 

sistem, menegaskan bahwa unsur manusia 

masih menjadi komponen paling rentan 

dalam struktur keamanan cloud (Çalık, 

2021). 

Hasil interpretasi analisis 

menunjukkan bahwa tidak terdapat satu 

pun platform cloud yang secara absolut 

unggul dalam seluruh aspek keamanan, 

melainkan masing-masing memiliki 

keunggulan yang bersifat kontekstual 

sesuai dengan karakteristik dan kebutuhan 

penggunaannya (Bera et al., 2020). 

Platform AWS menampilkan kelebihan 

dalam hal intelijen ancaman dan 

kemampuan skalabilitas, Azure unggul 

dalam integrasi dengan ekosistem 

Microsoft serta penerapan keamanan 

menyeluruh, sedangkan Google Cloud 

Platform (GCP) menawarkan kemudahan 

operasional dan inovasi tinggi dalam 

analitik data. Temuan ini menegaskan 

bahwa pemilihan platform cloud 

sebaiknya didasarkan pada kesesuaian 

dengan kebutuhan organisasi dan 

kapasitas teknologinya, bukan semata 

pada tingkat popularitas atau jumlah fitur  

yang disediakan (Soni et al., 2022). 

Hasil penelitian juga menunjukkan 

bahwa pemenuhan terhadap standar 

keamanan internasional seperti ISO 27001 

dan NIST masih menjadi tantangan 

signifikan bagi banyak organisasi, 

terutama akibat keterbatasan sumber 

daya, kurangnya dokumentasi yang 

memadai, serta rendahnya transparansi 

dari pihak penyedia layanan cloud (C. 

Wang et al., 2020). Minimnya 

keterbukaan terkait praktik keamanan 

penyedia layanan tersebut menghambat 

kemampuan organisasi untuk melakukan 

audit dan penilaian risiko secara 

independen, sehingga meningkatkan 

tingkat ketergantungan sekaligus 

memperbesar potensi kerentanan sistem. 

Dengan demikian, diperlukan langkah 

evaluatif yang komprehensif sebelum 

proses adopsi layanan cloud dilakukan, 

termasuk negosiasi Service Level 

Agreement (SLA) yang secara eksplisit 

mencantumkan ketentuan mengenai aspek 

keamanan data dan tanggung jawab 

bersama (Tong et al., 2020). 

Analisis kritis terhadap validitas 

dan reliabilitas sumber menunjukkan 

bahwa mayoritas temuan penelitian 

didukung oleh literatur yang berasal dari 

jurnal bereputasi, khususnya yang 

terindeks Scopus dan IEEE dengan faktor 

dampak yang memadai, sehingga 

memperkuat tingkat kredibilitas dan 

keandalan hasil studi ini (Amini et al., 

2022). Meskipun demikian, masih 

terdapat kekosongan dalam literatur yang 

membahas implementasi keamanan cloud 

pada sektor publik dan usaha mikro, kecil, 

dan menengah (UMKM), menandakan 

perlunya kajian lebih lanjut dalam 

konteks tersebut. Selain itu, 

kecenderungan meningkatnya penerapan 

zero trust architecture dan cloud security 
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posture management (CSPM) 

mencerminkan adanya pergeseran 

paradigma keamanan cloud dari 

pendekatan perimeter tradisional menuju 

model yang lebih adaptif, kontekstual, 

dan berbasis manajemen risiko (Bi et al., 

2022). 

Penelitian ini turut menegaskan 

peran krusial penyedia layanan cloud 

dalam memastikan perlindungan data 

pengguna, meskipun tanggung jawab 

keamanan tetap berada dalam kerangka 

shared responsibility model (Karar et al., 

2021). Dengan demikian, organisasi tidak 

dapat sepenuhnya mengandalkan 

penyedia layanan, melainkan harus 

berperan aktif dalam pengelolaan 

konfigurasi sistem, pengaturan akses, 

serta penerapan kebijakan keamanan 

internal. Kondisi ini mengindikasikan 

bahwa keamanan cloud tidak semata-mata 

bergantung pada aspek teknologi, tetapi 

juga menuntut tata kelola yang efektif 

serta manajemen risiko yang terencana 

dan berkesinambungan (Heidari et al., 

2022). 

Meskipun demikian, penelitian ini 

memiliki sejumlah keterbatasan, terutama 

karena tidak melakukan pengujian 

hipotesis secara empiris akibat 

pendekatannya yang bersifat kualitatif, 

sehingga hasil temuan belum dapat 

digeneralisasi secara statistik. Selain itu, 

pembatasan pada literatur dalam kurun 

waktu lima tahun terakhir berpotensi 

mengesampingkan dinamika dan evolusi 

jangka panjang dalam bidang keamanan 

cloud. Oleh karena itu, untuk penelitian 

berikutnya disarankan dilakukan studi 

empiris, seperti studi kasus atau survei 

terhadap organisasi pengguna cloud, guna 

memperkuat hasil kualitatif dengan 

dukungan data kuantitatif yang lebih 

representatif (Alam, 2021). 

Dengan demikian, penelitian ini 

memberikan kontribusi yang berarti 

dalam memperdalam pemahaman 

mengenai tantangan serta strategi mitigasi 

terkait keamanan data pada sistem 

informasi berbasis cloud computing. Hasil 

temuan dan rekomendasi yang diperoleh 

dapat dijadikan acuan bagi organisasi 

dalam menyusun strategi keamanan cloud 

yang efisien dan adaptif, sekaligus 

berfungsi sebagai landasan bagi 

perumusan kebijakan serta penerapan 

praktik terbaik dalam pengelolaan 

keamanan data di masa mendatang (C. 

Wang et al., 2021). 

 

 

SIMPULAN 

 

Berdasarkan hasil penelitian yang 

diperoleh melalui studi literatur sistematis 

dan analisis komparatif, dapat 

disimpulkan bahwa meskipun cloud 

computing menawarkan manfaat 

signifikan dalam hal skalabilitas, efisiensi 

biaya, dan fleksibilitas, adopsinya juga 

membawa berbagai risiko keamanan yang 

kompleks terhadap integritas, 

kerahasiaan, dan ketersediaan data. 

Ancaman utama yang diidentifikasi 

meliputi kesalahan konfigurasi 

infrastruktur, akses tidak sah, kebocoran 

data, dan serangan DDoS, yang sering 

kali diperparah oleh faktor internal seperti 

kurangnya kesadaran keamanan dan 

pengelolaan identitas yang lemah. 

Analisis komparatif terhadap platform 

utama (AWS, Azure, GCP) menunjukkan 

bahwa tidak ada satu platform yang 

unggul secara mutlak, melainkan masing-

masing memiliki keunggulan kontekstual 

dalam aspek seperti intelijen ancaman, 

integrasi ekosistem, atau kemudahan 

penggunaan. Penerapan mekanisme 

keamanan seperti enkripsi end-to-end, 

otentikasi multi-faktor, dan Zero Trust 

Architecture terbukti efektif, namun 

keberhasilannya sangat bergantung pada 

implementasi yang konsisten dan 

pemahaman terhadap model tanggung 

jawab bersama (shared responsibility 

model). Penelitian ini juga mengungkap 

tantangan dalam kepatuhan terhadap 

standar seperti ISO 27001 dan NIST, serta 

celah dalam literatur mengenai 

implementasi di sektor publik dan 

UMKM. Dengan demikian, pendekatan 

holistik yang mengintegrasikan aspek 

teknis, organisasional, dan tata kelola 

menjadi kunci dalam membangun postur 
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keamanan cloud yang tangguh, adaptif, 

dan berbasis risiko, guna mendukung 

transformasi digital yang aman dan 

berkelanjutan di era Industri 4.0.Bagian 

simpulan harus berbentuk paragraf yang 

menjawab tujuan penelitian, menceritakan 

bagaimana pekerjaan Anda dapat 

memajukan pengetahuan terkini. 
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