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Abstract: This study aims to identify, evaluate, and synthesize risk-based security and
privacy governance frameworks implemented in Smart City and Electronic-Based
Government System (SPBE) ecosystems. The method used is a Systematic Literature
Review (SLR) by adapting PRISMA guidelines on selected literature related to Smart
City, e-Government, cybersecurity, privacy, Internet of Things (loT), Big Data, and risk
management. The literature extraction results indicate that the implementation of
integrated security governance frameworks such as ISO/IEC 27001, NIST Cybersecurity
Framework, ENISA guidelines, and risk-based evaluation models was identified as an
important factor in improving information security maturity and mitigating privacy risks
in digital public services. Furthermore, the increasing integration of loT devices, Big
Data platforms, and interconnected public service infrastructures introduces new security
challenges that require comprehensive governance approaches. The findings indicate
that successful Smart City and SPBE implementation requires integrated risk-based
security and privacy governance frameworks. Furthermore, this study proposes a
conceptual framework that may serve as an initial reference for developing secure,
adaptive, and sustainable digital public services.

Keyword: Smart City; cybersecurity; privacy, risk management, Internet of Things,
ISO/IEC 27001.

Abstrak: Penelitian ini bertujuan mengidentifikasi, mengevaluasi, dan mensintesis
kerangka tata kelola keamanan dan privasi berbasis risiko yang diterapkan pada
ekosistem Smart City dan Sistem Pemerintahan Berbasis Elektronik (SPBE). Metode
yang digunakan adalah Systematic Literature Review (SLR) dengan mengadaptasi
pedoman PRISMA terhadap literatur terpilih yang membahas Smart City, e-Government,
keamanan siber, privasi, Internet of Things (1oT), Big Data, dan manajemen risiko. Hasil
ekstraksi literatur mengindikasikan bahwa penerapan kerangka tata kelola keamanan
terintegrasi seperti ISO/IEC 27001, NIST Cybersecurity Framework, pedoman ENISA,
serta model evaluasi berbasis risiko memiliki peran penting dalam meningkatkan
kematangan keamanan informasi dan mitigasi risiko privasi pada layanan publik digital.
Selain itu, meningkatnya integrasi perangkat /o7, platform Big Data, dan infrastruktur
layanan publik yang saling terhubung menimbulkan tantangan keamanan baru yang
memerlukan pendekatan tata kelola yang komprehensif. Penelitian ini juga menghasilkan
suatu model konseptual tata kelola keamanan dan privasi berbasis risiko yang dapat
dijadikan referensi awal dalam pengembangan layanan publik digital yang aman, adaptif,
dan berkelanjutan.

Kata kunci: Smart City; keamanan siber; privasi; manajemen risiko; Internet of Things;
ISO/IEC 27001.

PENDAHULUAN Perkembangan Smart City dan
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Sistem Pemerintahan Berbasis Elektronik
(SPBE) telah menjadi pilar utama dalam
modernisasi tata kelola administrasi
publik di Indonesia (Indonesia, 2018).
Transformasi ini mendorong digitalisasi
tata kelola yang masif, termasuk
pengelolaan arsip dinamis di berbagai
tingkat pemerintahan (Jusniaty et al,
2025). Meskipun menjanjikan efisiensi
tinggi, pergeseran menuju ekosistem
pelayanan  digital dihadapkan pada
tantangan adaptasi sistem warisan (legacy
systems) serta resistensi budaya birokrasi
yang memengaruhi adopsi teknologi oleh
masyarakat (Behera et al., 2023; Irani et
al., 2023). Oleh karena itu, keberhasilan
e-Government sangat bergantung pada
tingkat kepercayaan publik (public trust)
yang hanya dapat diraith melalui
implementasi tata kelola layanan dan
pengamanan infrastruktur yang sangat
transparan (Preecha, 2025).

Masifnya pertukaran informasi
pada arsitektur e-Government
memunculkan profil risiko keamanan
siber yang semakin kompleks. Tingginya
integrasi layanan publik berbasis /nternet
of Things (1oT), Big Data, dan sistem
yang saling terhubung menyebabkan
ancaman keamanan dan pelanggaran
privasi menjadi semakin kompleks.
Kondisi tersebut juga dipengaruhi oleh
kompleksitas arsitektur IoT yang menjadi
fondasi utama berbagai layanan Smart
City modern (Yaqoob et al., 2017).
Kerentanan terhadap kebocoran data,
akses tidak sah, serta eksploitasi
perangkat IoT telah menjadi perhatian
utama dalam pengembangan Smart City
modern (Sicari et al., 2015; Zhang et al.,
2017). Selain itu, karakteristik sistem
yang terdistribusi menyebabkan satu titik
kelemahan keamanan dapat berdampak
terhadap keseluruhan ekosistem layanan
publik yang terintegrasi (Roman et al.,

2013). Oleh karena itu, penerapan
pendekatan keamanan berbasis risiko
yang komprehensif sangat
dirckomendasikan  untuk  memitigasi

ancaman pada lingkungan Smart City dan
e-Government (Alaba et al., 2017;
Bhande, 2025). Proses evaluasi tingkat

kematangan (maturity level) keamanan
dan privasi harus diukur secara berkala
menggunakan kerangka kerja
(framework)  berstandar  internasional
guna meminimalkan kerentanan layanan
publik.  Sebagai  langkah preventif
terhadap ancaman pada infrastruktur kritis
dan perangkat Internet of Things (IoT),
penerapan rekomendasi keamanan dasar

(baseline  security) menjadi penting
(ENISA, 2020). Sejalan dengan hal
tersebut, pemanfaatan kerangka kerja

(ISO/IEC, 2022) telah menjadi standar
global yang diperlukan untuk membangun
sistem manajemen keamanan informasi
yang andal. Studi oleh (Aminudin &
Supriyanto, 2024) memvalidasi bahwa
pengukuran risiko menggunakan
pendekatan NIST Cybersecurity
Framework (CSF) yang diintegrasikan
dengan standar ISO/IEC terbukti tangguh
untuk memetakan level pelindungan data.
Lebih jauh, penanganan insiden siber dan
manajemen kerentanan privasi juga perlu
dimitigasi melalui prosedur penanganan
bukti digital yang terstandardisasi
menggunakan kerangka kerja NIST
(Gunawan & Suryanto, 2022). Di tingkat
nasional, penyelarasan instrumen evaluasi
seperti Indeks Keamanan Informasi
(KAMI) dengan standar global mampu
meningkatkan akurasi pemetaan
kematangan manajemen risiko pada
pemerintah daerah (Sofyan et al., 2024;
Supriyanto et al., 2025). Selain dari sisi
keamanan siber, siklus operasional
layanan teknologi informasi pemerintah
juga harus diaudit secara menyeluruh
menggunakan kerangka kerja IT Service
Management seperti ITIL V4 agar
penanganan insiden berjalan sistematis
(Alfighyanto & Supriyanto, 2026; Sari et
al., 2025). Selain itu, keberhasilan
implementasi Smart City juga dipengaruhi
oleh kesiapan arsitektur kota cerdas, tata
kelola data, serta kemampuan pengelolaan
Big Data yang aman dan berkelanjutan
(Ahvenniemi et al., 2017; Anthopoulos,
2017; Chourabi et al., 2012; Hashem et
al.,, 2016). Peningkatan volume data dan
konektivitas perangkat juga memperluas
permukaan serangan sehingga
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membutuhkan mekanisme keamanan dan
perlindungan privasi yang lebih adaptif
pada lingkungan Smart City modern
(Ferrag et al., 2017; Khatoun & Zeadally,
2016).

Selain tantangan pada infrastruktur,
perangkat /o7, dan layanan digital yang
saling terhubung, implementasi SPBE
juga  menghadapi tantangan  pada
pengelolaan dokumen elektronik sebagai
bagian  dari  proses administrasi
pemerintahan. Oleh karena itu, aspek
keamanan tidak hanya perlu diterapkan
pada infrastruktur teknologi, tetapi juga
pada pengelolaan arsip digital dan sistem
persuratan  elektronik yang menjadi
komponen penting layanan publik.

Saat ini, penerapan aplikasi SPBE
nasional seperti SRIKANDI (Sistem
Informasi Kearsipan Dinamis
Terintegrasi) telah menjadi salah satu
langkah  penting dalam digitalisasi
persuratan di berbagai instansi pemerintah
daerah(Febrianto, 2023). Inovasi ini
mendorong perubahan pengelolaan arsip
dari sistem manual menuju platform
digital terintegrasi yang lebih transparan
dan efisien (Suprayitno et al., 2024).
Pemanfaatan Artificial Intelligence dan
Natural Language Processing juga mulai
digunakan untuk mendukung otomasi
dokumen persuratan, deteksi anomali,
serta peningkatan akurasi klasifikasi
dokumen  digital  (Damaryanti &
Supriyanto, 2025; Putri & Handayani,
2025; Sofiyani et al., 2025).

Selain  pemanfaatan  Artificial
Intelligence, penguatan keamanan dan
integritas  data  juga  memerlukan

dukungan  teknologi  lain  seperti
Blockchain. Beberapa studi
memperlihatkan bahwa integrasi

Blockchain dengan infrastruktur Smart
City berpotensi memperkuat mekanisme
keamanan, transparansi, integritas data,
dan akuntabilitas layanan publik melalui
pencatatan transaksi yang terdistribusi dan
sulit dimanipulasi (Tabuni et al., 2025;
Wimal et al., 2025).

Berbagai penelitian sebelumnya
telah membahas tata kelola keamanan
informasi menggunakan standar seperti

ISO/IEC 27001, NIST Cybersecurity
Framework, ENISA, maupun Indeks
KAMI secara terpisah sesuai dengan
fokus masing-masing penelitian.
Penelitian lain juga mengkaji keamanan
Internet of Things (1oT), Big Data,
Blockchain, serta pemanfaatan Artificial
Intelligence dalam mendukung layanan
Smart City dan SPBE. Meskipun
demikian, belum banyak penelitian yang
secara  sistematis = mengintegrasikan
berbagai kerangka tata kelola, faktor
risiko, dan teknologi pendukung tersebut
ke dalam satu model konseptual yang
dapat  digunakan  sebagai  acuan
implementasi keamanan dan privasi
berbasis risiko pada ekosistem Smart City
dan SPBE. Oleh karena itu, penelitian ini
dilakukan melalui pendekatan Systematic
Literature Review untuk mengidentifikasi,
mengevaluasi, dan mensintesis berbagai
hasil penelitian terdahulu sehingga
diperoleh suatu kerangka konseptual tata
kelola keamanan dan privasi berbasis
risiko yang lebih terintegrasi.

Berbeda dengan penelitian
sebelumnya yang umumnya membahas
standar keamanan informasi, tata kelola
Smart City, implementasi SPBE, maupun
penerapan teknologi seperti Artificial
Intelligence dan  Blockchain  secara
terpisah, penelitian ini memberikan
kontribusi  berupa sintesis  berbagai
kerangka tata kelola keamanan dan
privasi berbasis risiko ke dalam suatu
model konseptual yang terintegrasi.
Model konseptual tersebut
menggabungkan tahapan identifikasi
risiko, penerapan kerangka tata kelola,
pengendalian  keamanan, operasional
layanan, hingga luaran yang diharapkan
dalam implementasi Smart City dan
SPBE. Dengan demikian, hasil penelitian
ini tidak hanya memetakan perkembangan
penelitian  terdahulu,  tetapi  juga
menyediakan kerangka konseptual yang
dapat dijadikan referensi awal bagi
pengembangan tata kelola keamanan dan
privasi pada layanan publik digital.

METODE
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Penelitian ini menggunakan
pendekatan kualitatif dengan metode
Systematic Literature Review (SLR). SLR
merupakan metode tinjauan literatur yang
dilakukan secara sistematis, terstruktur,
dan transparan untuk mengidentifikasi,
mengevaluasi, serta mensintesis temuan-
temuan dari berbagai penelitian terdahulu
yang relevan dengan  pertanyaan
penelitian (Albahri et al., 2023; Paul et
al., 2021; Snyder, 2019).

Pelaksanaan SLR dalam penelitian
ini secara  khusus  diformulasikan
mengikuti panduan standar Preferred
Reporting Items for Systematic Reviews
and Meta-Analyses (PRISMA). Alur
sistematis dari tahapan pencarian hingga
penyeleksian literatur berdasarkan
kerangka kerja PRISMA tersebut secara
lengkap diilustrasikan pada Gambar 1.
Penggunaan  metode @ SLR  dengan
kerangka PRISMA telah terbukti efektif
untuk  memetakan tren  penelitian,
mengevaluasi praktik, dan memberikan
rekomendasi yang presisi, khususnya
dalam ruang lingkup tata kelola Sistem
Pemerintahan Berbasis Elektronik (SPBE)
maupun layanan teknologi informasi
(Mellouli et al., 2024).

Tahap 1: Identifikasi
Pencarian literatur awal
melalui basis data
(Scopus, IEEE, Sinta,
Garuda)
(n=185)

}

Tahap 2: Penyaringan
Literatur setelah duplikat
dihapus
dan disaring berdasarkan

judul/abstract
(n = 145)

!

Tahap 3: Kelayakan
Penilaian kelayakan

dokumen teks utuh

(n = 145)
D)?Iunm/

Eksklusi (n = 105)
+ Topik tidak relevan :
dengan SPBE/AI (n=55) |
|+ Diluar tahun 2022-2026 ekstraksi dan sintesis
(n=30) kualitatif
1+ Bukan jurnal bereputasi ' (n = 40)
(n=20) H

Gambar 1 Diagram Alir PRISMA

\ilos Seleksi

Tahap 4: Inklusi
Literatur final yang

disertakan untuk

Pengumpulan data pada penelitian

ini dilakukan dengan metode penelusuran
pangkalan data  digital (database
searching). Sumber literatur utama ditarik
dari jurnal nasional terakreditasi melalui
portal SINTA (Science and Technology
Index) serta portal Garuda (Garba
Rujukan  Digital),  didukung oleh
pangkalan data internasional bereputasi
(Puspitaningrum, 2025). Pencarian artikel
dilakukan menggunakan kombinasi kata
kunci (search string) yang disesuaikan
dengan rumusan masalah. Kata kunci
yang digunakan dalam penelusuran
meliputi kombinasi: ("Smart City" OR "E-
Government") AND ("Security
Governance" OR "Cybersecurity” OR
"Privacy") AND ("Risk Management" OR
"ISO 27001" OR "NIST" OR "lIoT" OR
"Big Data").

Tabel 1 Kriteria Inklusi dan Eksklusi

Kriteria Inklusi Eksklusi
Tahun 2022-2026 Sebelum
Terbit (Kecuali landasan tahun 2022

teori pokok dan  (Kecuali
regulasi). untuk
literatur
sekunder).
Jenis Jurnal ilmiah Laporan
Literatur internasional hibah lokal
(Scopus/IEEE), yang tidak
jurnal nasional  terindeks,
(SINTA), artikel opini,
prosiding, dan  dan blog
dokumen regulasi tidak resmi.
resmi.
Fokus Tata kelola Topik di
Topik keamanan (NIST, luar ruang
ISO/IEC 27001,  lingkup
Indeks KAMI), SPBE,
Smart City,  Smart City,
Cybersecurity,  atau tata
Privacy, Risk kelola
Management, [oT, layanan TL.
Big Data, NIST,
ISO/IEC 27001,
dan tata kelola
keamanan
informasi.
Bahasa Bahasa Indonesia Bahasa
dan Bahasa selain
Inggris. Indonesia
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dan Inggris.

Data kualitatif yang diperoleh dari
artikel-artikel yang telah lolos tahap
seleksi PRISMA kemudian disintesis
untuk menjawab Research Questions.
Analisis kualitatif pada penelitian ini
mengadaptasi model interaktif dari Miles
dan Huberman, yang terdiri atas tiga
kategori dan langkah pada pengolahan
data kualitatif, antara lain data reduction
(reduksi data), data display (penyajian
data), serta conclusion drawing and
verification  (penarikan  kesimpulan)
(Miles et al., 2014). Selain itu, untuk
memastikan keabsahan dan relevansi
dokumen arsip digital yang diekstraksi,
penelitian ini juga mengadopsi tinjauan
berbasis formative multifaceted
evaluation dari perspektif pengguna
sistem (Matusiak, 2022).

HASIL DAN PEMBAHASAN

Berdasarkan  proses  ekstraksi
literatur menggunakan panduan PRISMA,
sejumlah studi utama (primary studies)
yang relevan telah diseleksi untuk
menjawab pertanyaan penelitian terkait
kerangka tata kelola keamanan, privasi,
dan  implementasi  teknologi  pada
ekosistem Smart City dan Sistem
Pemerintahan Berbasis Elektronik
(SPBE). Sintesis dari literatur terpilih
disajikan ke dalam matriks ekstraksi
literatur pada Tabel 2 untuk memetakan
kerangka kerja yang dominan digunakan.

Tabel 2 Sintesis Literatur Kerangka

Tata Kelola Keamanan dan Privasi

(n=40)
Penulis

Framework Temuan
Tata Kelola Utama
Supriyanto et Multi-layer Tata kelola

al. (2019) Security keamanan e-
Government
Aminudin & NIST + Evaluasi
Supriyanto [SO/IEC 2700.kematangan
(2024) risiko TI

Bhande (2025) Federated Perlindungat
Learning  privasi loT

Damaryanti & XGBoost +  Deteksi
Supriyanto OC-SVM  anomali
(2025) SRIKANDI
Supriyanto et Indeks KAMI Evaluasi
al. (2025) maturitas
keamanan
Zhang et al. Security ~ Ancaman
(2017) Architecture Smart City
Alfighyanto & ITIL V4  Tata kelola
Supriyanto layanan TI
(2026)
Tabuni et al. Blockchain Integritas
(2025) data Smart
City

Untuk menjawab RQ2, hasil
sintesis menunjukkan bahwa faktor risiko
utama pada ekosistem Smart City dan
SPBE  meliputi  kebocoran  data,
kelemahan autentikasi perangkat /o7,
serangan Denial of Service (DoS),
anomali data, kelemahan tata kelola
layanan ~ TI, serta = meningkatnya
permukaan serangan akibat integrasi Big
Data dan layanan digital. Temuan
tersebut menunjukkan bahwa risiko
keamanan tidak hanya berasal dari aspek
teknologi, tetapi juga dipengaruhi oleh
tata kelola organisasi, proses operasional,
serta kesiapan sumber daya manusia
dalam mengelola layanan digital. Oleh
karena itu, pendekatan keamanan berbasis
risiko perlu diterapkan secara menyeluruh
agar setiap risiko dapat diidentifikasi,
dievaluasi, dan dikendalikan sesuai
tingkat dampaknya terhadap layanan
publik.

Untuk menjawab RQ3, hasil
sintesis berbagai literatur kemudian
dirumuskan ke dalam model konseptual
tata kelola keamanan dan privasi berbasis
risiko pada Smart City dan SPBE. Model
ini menempatkan identifikasi risiko
sebagai tahap awal sebelum organisasi
menerapkan berbagai kerangka tata kelola
seperti ISO/IEC 27001, NIST
Cybersecurity Framework, ENISA, ITIL
V4, dan Indeks KAMI. Integrasi berbagai
kerangka tersebut selanjutnya diarahkan
untuk mendukung pengendalian
keamanan, perlindungan privasi,
operasional layanan, serta peningkatan
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kualitas layanan publik digital.

Model konseptual tersebut
selanjutnya diberi nama Risk-Based
Security and Privacy Governance

Framework for Smart City and SPBE
sebagai representasi hasil sintesis utama
penelitian ini.

Penyusunan model  konseptual
tersebut didasarkan pada pola yang
konsisten pada berbagai penelitian
terdahulu. Hampir seluruh literatur
menempatkan identifikasi risiko sebagai
fondasi utama sebelum organisasi
menentukan kerangka tata kelola yang
sesuai. Selanjutnya, penerapan berbagai
framework keamanan berfungsi sebagai
dasar dalam membangun mekanisme
pengendalian keamanan, perlindungan
privasi, serta operasional layanan secara
berkelanjutan. Oleh karena itu, model
konseptual yang dihasilkan tidak hanya
merepresentasikan hasil sintesis literatur,
tetapi juga menggambarkan keterkaitan
logis antar komponen tata kelola
keamanan berbasis risiko pada
implementasi Smart City dan SPBE.

® SMART CITY & SPBE
Layanan digital pemerintah yang terintegrasi
dan berorientasi pada masyaraket

v
0 Mengidentifikasi aset, ancaman, kerentanan, dan dampak risko
LAYER 1
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IDENTIFIKAS! %.; —] o E :.% «
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Layanan Digital broses

v
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KERANGKA 1SONEC
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NIST ENISA Ve Indoks KAMI | | 4——{
Cybersecurity Secunty 0T Service (sPeE
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e
! 3
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Gambar 2 Risk-Based Security and
Privacy Governance Framework for
Smart City and SPBE

Penelitian ini memiliki keterbatasan
karena hanya menggunakan pendekatan

Systematic  Literature Review tanpa
melakukan validasi empiris terhadap
model konseptual yang dihasilkan. Selain
itu, sintesis literatur dibatasi pada artikel
yang memenuhi kriteria inklusi sehingga
kemungkinan masih terdapat penelitian
relevan di luar rentang waktu maupun
basis data yang digunakan.

SIMPULAN

Berdasarkan  hasil  identifikasi,
evaluasi, dan sintesis terhadap 40 artikel
yang memenuhi kriteria inklusi, penelitian
ini menunjukkan bahwa implementasi tata
kelola keamanan dan privasi pada
ekosistem Smart City dan Sistem
Pemerintahan Berbasis Elektronik (SPBE)
didominasi oleh penerapan kerangka kerja
seperti ISO/IEC 27001, NIST
Cybersecurity Framework, ITIL VA4,
ENISA, serta Indeks KAMI. Hasil sintesis
juga menunjukkan bahwa berbagai
kerangka tersebut saling melengkapi
dalam mendukung identifikasi risiko,
penerapan  pengendalian  keamanan,
operasional layanan, hingga peningkatan
kepercayaan publik terhadap layanan
digital.

Lebih  lanjut, hasil sintesis
menunjukkan  bahwa  meningkatnya
integrasi Internet of Things (IoT), Big
Data, dan layanan digital pemerintah
memperluas berbagai risiko keamanan
dan privasi sehingga memerlukan
pendekatan tata kelola berbasis risiko
yang lebih komprehensif. Penerapan
teknologi pendukung seperti Artificial
Intelligence, Blockchain, dan Federated
Learning juga dilaporkan berpotensi
memperkuat keamanan, transparansi, dan
efisiensi layanan publik, khususnya pada
implementasi aplikasi SPBE  seperti
SRIKANDI.

Hasil sintesis tersebut selanjutnya
dirumuskan ke dalam sebuah model
konseptual tata kelola keamanan dan

privasi berbasis risiko yang
mengintegrasikan  identifikasi  risiko,
penerapan  kerangka  tata  kelola,
pengendalian  keamanan, operasional
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layanan, serta luaran implementasi Smart
City dan SPBE sebagai kontribusi utama
penelitian ini.

Model konseptual yang dihasilkan
diharapkan dapat menjadi referensi awal
bagi pemerintah, akademisi, maupun
peneliti dalam merancang tata kelola
keamanan dan privasi berbasis risiko yang
lebih adaptif terhadap perkembangan
ekosistem Smart City dan SPBE di masa
mendatang.
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