Journal of Science and Social Research ISSN 2615 — 4307 (Print)
August 2026, IX (4): 5589 — 5597 ISSN 2615 — 3262 (Online)
Available online at http://jurnal.goretanpena.com/index.php/JSSR

IMPLEMENTASI HYBRID ENCRYPTION DENGAN HMAC PADA
SISTEM PENGADUAN MASYARAKAT DI DESA SINGARAJAN
KABUPATEN SERANG

Mahbub Ahwani!, Ahmad Munawir?, Mochammad Darip?
Universitas Bina Bangsa, Banten
e-mail: 'mahbub.ahwani89@gmail.com, 2awings113@gmail.com,
3darif.uniba@gmail.com

Abstract: Advances in information technology are driving the digitization of public
services, including public complaint handling at the village level. The complaint process
in Singarajan Village is still carried out manually, resulting in ineffective documentation,
difficulty in monitoring follow-up actions on complaints, and potential risks to data
confidentiality and integrity. This study aims to develop a mobile-based public complaint
system capable of improving the effectiveness of complaint management while ensuring
data security through a combination of the RSA and AES-256-CBC algorithms and
HMAC-SHA256 authentication. The research method used is a mixed-methods approach,
with the system development phase following the SDLC Waterfall model, including
requirement analysis, design, coding, testing, and maintenance. System testing was
conducted using Black Box Testing to evaluate the application’s functionality and the
System Usability Scale (SUS) to measure usability. The research results show that all
major system functions operate as intended; the hybrid encryption process successfully
maintains the confidentiality of complaint data, while HMAC is able to verify data
integrity during the communication process. The SUS test results yielded an average
score of 61.33, which falls into the “Marginal Acceptable” category with a grade of D;
thus, the application is deemed usable, although it still requires improvement in terms of
ease of use.

Keywords: Complaint System; Hybrid Encryption; RSA; AES-256-CBC; HMAC-
SHA256; Waterfall SDLC.

Abstrak: Perkembangan teknologi informasi mendorong digitalisasi layanan publik,
termasuk pelayanan pengaduan masyarakat di tingkat desa. Proses pengaduan di Desa
Singarajan masih dilakukan secara manual sehingga menyebabkan pendokumentasian
kurang efektif, tindak lanjut pengaduan sulit dipantau, serta berpotensi menimbulkan
risiko terhadap kerahasiaan dan integritas data. Tujuan penelitian ini ialah
mengembangkan sistem pengaduan masyarakat berbasis mobile yang mampu
meningkatkan efektivitas pengelolaan pengaduan sekaligus menjamin keamanan data
menggunakan kombinasi algoritma RSA-2048, AES-256-CBC, dan autentikasi HMAC-
SHA256. Metode penelitian yang digunakan adalah Mixed Method dengan tahapan
pengembangan sistem SDLC Waterfall, meliputi requirement analysis, design, coding,
testing, dan maintenance. Pengujian sistem dilakukan menggunakan Black Box Testing
untuk menguji fungsionalitas aplikasi serta System Usability Scale (SUS) untuk
mengukur tingkat usability. Hasil penelitian menunjukkan bahwa seluruh fungsi utama
sistem berjalan sesuai dengan kebutuhan, proses hybrid encryption berhasil menjaga
kerahasiaan data pengaduan, sedangkan HMAC mampu memverifikasi integritas data
selama proses komunikasi. Hasil pengujian SUS memperoleh nilai rata-rata 61,33, yang
termasuk kategori Marginal Acceptable dengan grade D, sehingga aplikasi dinilai telah
dapat digunakan, meskipun masih memerlukan peningkatan pada aspek kemudahan
penggunaan.

Kata kunci: Sistem Pengaduan; Hybrid Encryption; RSA-2048; AES-256-CBC; HMAC-
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SHA?256; SDLC Waterfall.

PENDAHULUAN

Perkembangan  teknologi  telah
berkembang pesat sehingga dapat
memberikan fasilitas untuk mendorong
pemerintan  pada berbagai  tingkat,
termasuk pada pemerintah desa. Desa
merupakan bagian dari pemerintahan
yang mempunyai peran penting dalam
meningkatkan kemajuan pembangunan
dari sebuah daerah, dan desa juga adalah
bagian pemerintahan yang paling dekat
dengan masyarakat, terutama dalam
menerima  berbagai  keluhan  dan
pengaduan dari masyarakatnya (Sumarno
& Mubarok, 2021). Desa Singarajan turut
dituntut untuk ikut berorientasi dengan
perkembangan teknologi demi
mendukung tata kelola pemerintahan
yang lebih efektif, transparan, dan
responsif.  Berdasarkan data  yang
dikemukakan olen Ombudsman RI dalam
siaran persnya sepanjang tahun 2025,

pihaknya menerima 20.596 laporan
masyarakat yang berpotensi
menyelamatkan  kerugian  masyarakat

sebesar Rp. 130, 26 miliar (Ombudsman,
2026). Salah satu layanan publik yang
memerlukan perhatian khusus adalah
prosedur pengaduan masyarakat yang
berfungsi sebagai sarana bagi warga
untuk menyampaikan keluhan, masukan,
maupun laporan terkait fasilitas umum,
layanan administrasi, lingkungan, serta
berbagai  persoalan sosial lainnya.
Identitas pelapor cenderung diketahui
secara langsung oleh pihak penerima
laporan, sehingga menimbulkan
kekhawatiran, khususnya ketika
pengaduan yang disampaikan bersifat
sensitif contohnya seperti kerusakan
fasilitas umum, dugaan penyimpangan,
maupun  kritik  terhadap pelayanan
aparatur desa. Dampaknya, kondisi ini
dapat mengurangi tingkat partisipasi
masyarakat dalam menyampaikan
pengaduan. Belum adanya sistem yang
terstruktur juga menyebabkan
ketidakjelasan dalam alur tindak lanjut

laporan yang telah disampaikan karena
masyarakat tidak memiliki akses untuk
mengetahui perkembangan status
pengaduan, apakah laporan telah
ditindaklanjuti atau dibiarkan. Hal ini
dapat menyebabkan masyarakat ragu
terhadap efektivitas dan transparansi
mekanisme pengaduan yang ada. Kondisi
ini diperburuk dengan belum adanya
sistem pendokumentasian laporan yang
terpusat dan terorganisir. Selama ini,
pengaduan hanya bersifat lisan yang
sangat bergantung pada ingatan individu.
Akibatnya, sulit bagi perangkat desa
untuk memantau progres penyelesaian
masalah secara objektif yang berguna
untuk evaluasi berbasis data.

Aspek keamanan data juga menjadi
perhatian penting dalam pengembangan
sistem digital. Apabila proses pengaduan
masyarakat nantinya dilakukan melalui
sistem berbasis digital, maka informasi
yang dikirimkan berpotensi mengandung

data sensitif dan rentan terhadap
penyadapan, manipulasi, maupun
penyalahgunaan oleh pihak yang tidak
bertanggungjawab. Tanpa adanya

penerapan mekanisme keamanan yang
memadai, sistem pengaduan berpotensi
menghadapi risiko manipulasi data serta
pencurian informasi sebagaimana
merujuk pada peraturan UU Republik
Indonesia No. 27 Tahun 2022 Pasal 36
Ayat (1) tentang Perlindungan Data
Pribadi dengan menerapkan langkah
keamanan teknis (Pemerintah Pusat,
2022). Diperlukan suatu sistem yang
mampu menjamin kerahasiaan pelapor,
integritas data laporan, serta keaslian
pesan yang dikirimkan dari masyarakat ke
pihak desa dan berlaku sebaliknya.
Penerapan algoritma RSA-2048 dan AES-
256-CBC sebagai metode enkripsi dapat
membantu menjaga kerahasiaan data
dengan memastikan bahwa hanya pihak
berwenang yang dapat membaca isi
laporan dan dibantu dengan penggunaan
autentikasi HMAC-SHA-256  sebagai
lapisan keamanan untuk memastikan data
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yang diterima oleh server merupakan data
yang sah. Kombinasi kedua teknologi
keamanan ini memberikan perlindungan
berlapis sehingga sangat sesuai diterapkan
pada sistem pengaduan masyarakat,
terlebih dalam konteks desa yang sedang

berupaya meningkatkan  kepercayaan
publik dan kualitas layanan melalui
digitalisasi.
METODE

Pada penelitian ini menggunakan
pendekatan Mixed Method (kuantitatif
dan kualitatif). Metode ini digunakan
untuk mendalami secara keseluruhan
kondisi, konteks, dan juga kebutuhan
nyata bagi Desa Singajaran dalam prinsip
Good Governance khususnya dalam
melayani masyarakat (Indonesia, 2014).
Pendekatan ini dipilih karena berfokus
pada permasalahan yang terjadi dan
berdasarkan analisis sistem yang berjalan
saat ini. Adapun tahapan pada penelitian
ini sebagai berikut:

Pengumpulan Data

1. Wawancara, yaitu proses memproleh
keterangan untuk tujuan penelitian
dengan cara tanya jawab antara
pewawancara dengan narasumber.
Dalam tahap wawancara pada
penelitian ini dilakukan dengan Ibu
Yeni Herdiani  selaku Kasi

Kesejahteraan.

2. Observasi, observasi dilakukan
secara langsung di Kantor Desa
untuk mengetahui proses
pengelolaan pengaduan yang
berlangsung. Kegiatan  observasi

meliputi pengamatan terhadap proses
masyarakat dalam menyampaikan
pengaduan, pencatatan data oleh
petugas, proses verifikasi dan tindak
lanjut pengaduan, hingga
penyampaian informasi hasil
penanganan kepada masyarakat.

3. Studi Literatur, dengan mempelajari
dan memahami berbagai sumber
referensi yang berkaitan dengan
penelitian, seperti  buku, jurnal

ilmiah, artikel, serta  sumber
terpercaya lainnya. Pada penelitian
ini, studi literatur dilakukan untuk
memperoleh landasan teori mengenai
sistem pengaduan masyarakat
berbasis digital, teknologi aplikasi
mobile, keamanan data, serta metode
pengembangan sistem yang
digunakan dalam penelitian.

Perancangan
Dalam perancangan aplikasi ini

menggunakan metode Waterfall yang

terdiri atas lima tahapan, yaitu:

1. Requirement Analysis dilakukan
melalui wawancara dan observasi
bersama  stakeholder di  Desa
Singarajan untuk mengidentifikasi
kebutuhan sistem. Hasil analisis
digunakan untuk mendefinisikan
kebutuhan pengguna, kebutuhan
fungsional, kebutuhan
nonfungsional, serta solusi yang akan
diterapkan pada aplikasi pengaduan
masyarakat berbasis Android dan
web.

2. Design merupakan
perancangan  sistem
hasil analisis kebutuhan.
Perancangan meliputi desain
antarmuka pengguna, struktur basis
data, alur sistem, serta hubungan
antarfitur sebagai acuan pada proses

tahap
berdasarkan

implementasi.

3. Coding dilakukan dengan
mengimplementasikan hasil
perancangan ke dalam bentuk

aplikasi menggunakan framework
Laravel untuk backend, Flutter
dengan bahasa Dart untuk aplikasi
Android (frontend), serta MySQL
sebagai basis data. Modul yang
dikembangkan meliputi autentikasi
pengguna, pengelolaan pengaduan,
dashboard administrator, notifikasi,
dan pelacakan status pengaduan.

4. Testing bertujuan untuk memastikan
seluruh fungsi sistem berjalan sesuai
kebutuhan.  Pengujian  dilakukan
menggunakan metode Black Box
Testing untuk memverifikasi
fungsionalitas sistem, White Box
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Testing untuk mengevaluasi logika
program, serta System Usability
Scale (SUS) untuk mengukur tingkat

kemudahan penggunaan dan
penerimaan  pengguna  terhadap
aplikasi.

5. Maintenance  dilakukan  setelah

sistem selesai dikembangkan dengan
memperbaiki kesalahan yang
ditemukan selama penggunaan serta
melakukan  penyesuaian  apabila
diperlukan agar sistem tetap berjalan
secara optimal.

HASIL DAN PEMBAHASAN

Desa Singarajan adalah sebuah
desa yang terletak di wilayah Kecamatan
Pontang, Kabupaten Serang, Provinsi
Banten. Desa Singarajan turut dituntut
untuk ikut berorientasi dengan
perkembangan teknologi demi
mendukung tata kelola pemerintahan
yang lebih efektif, transparan, dan
responsif. Salah satu layanan publik yang
memerlukan perhatian khusus adalah
prosedur pengaduan masyarakat yang
berfungsi sebagai sarana bagi warga
untuk menyampaikan keluhan, masukan,
maupun laporan terkait fasilitas umum,
layanan administrasi, lingkungan, serta
berbagai  persoalan  sosial lainnya.
Identitas pelapor cenderung diketahui
secara langsung oleh pihak penerima
laporan, sehingga menimbulkan
kekhawatiran, khususnya ketika
pengaduan yang disampaikan bersifat
sensitif contohnya seperti  kerusakan
fasilitas umum, dugaan penyimpangan,
maupun  kritik  terhadap  pelayanan
aparatur desa. Dampaknya, kondisi ini
dapat mengurangi tingkat partisipasi
masyarakat dalam menyampaikan
pengaduan. Belum adanya sistem yang
terstruktur juga menyebabkan
ketidakjelasan dalam alur tindak lanjut
laporan yang telah disampaikan karena
masyarakat tidak memiliki akses untuk
mengetahui perkembangan status
pengaduan, apakah laporan telah diterima,
sedang diproses, atau telah diselesaikan.

Hal ini menyebabkan masyarakat ragu
terhadap efektivitas dan transparansi
mekanisme pengaduan yang ada. Kondisi
ini diperparah dengan belum adanya
sistem pendokumentasian laporan yang
terpusat dan terorganisir. Selama ini,
pengaduan hanya bersifat lisan yang
sangat bergantung pada ingatan individu.
Akibatnya, sulit bagi perangkat desa
untuk memantau progres penyelesaian
masalah secara objektif yang berguna
untuk evaluasi berbasis data.

Hasil Analisis Kebutuhan

Berdasarkan hasil pengumpulan
data yang telah dilakukan melalui
observasi, wawancara dengan perangkat
Desa Singarajan, serta studi literatur,
diperoleh informasi mengenai kebutuhan
sistem yang akan dikembangkan. Analisis
kebutuhan dilakukan untuk
mengidentifikasi  permasalahan  pada
proses pengelolaan pengaduan
masyarakat yang masih dilakukan secara
manual, sehingga menyebabkan
penyampaian informasi kurang efektif,
proses tindak lanjut memerlukan waktu
yang lebih lama, serta masyarakat
mengalami kesulitan dalam memantau
status pengaduan yang telah diajukan.
Hasil analisis menunjukkan bahwa
diperlukan sebuah sistem pengaduan
berbasis  digital yang  mampu
memfasilitasi proses penyampaian
pengaduan, pengelolaan data pengaduan
oleh administrator, serta penyampaian

informasi  perkembangan  penanganan
pengaduan kepada masyarakat jelas.
Berdasarkan hasil analisis tersebut,
kebutuhan  sistem  dibagi  menjadi

kebutuhan fungsional dan kebutuhan
nonfungsional sebagai dasar dalam proses
perancangan dan implementasi sistem
yang menggunakan metode Waterfall.
Tabel 1 Analisis Kebutuhan

Kebutuhan Kebutuhan Non-
Fungsional Fungsional
Sistem Informasi harus dapat

menyediakan

fitur pelacakan
status pengaduan.

Admin dapat

diakses dengan cepat
dan jelas.

Sistem harus mampu
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mengubah status
dan memberikan
tindak lanjut.

Kebutuhan Kebutuhan Non-
Fungsional Fungsional
melihat, menyimpan data
mengelola, dan | secara terstruktur.
memperbarui
status pengaduan.
Sistem Validasi data harus
menyediakan | dilakukan sebelum
formulir pengiriman.
pengaduan.
Sistem Informasi harus selalu
menampilkan | tersedia dan mudah
status pengaduan. dipahami.
Admin dapat Sistem harus

mendukung proses
kerja yang efisien.

Sistem
menyediakan
autentikasi dan
hak akses sesuai
peran pengguna.

Keamanan akses
harus terjamin.

Sistem dapat
menampilkan dan

Data harus tersaji
secara akurat dan

integritas data.

mengelola mudah dibaca.
laporan
pengaduan.
Sistem Kerahasiaan dan
mengenkripsi | integritas data harus
data dan terjamin.
melakukan
verifikasi

Perancangan sistem Flowchart

sudah memiliki

Login

—» Ajukan Pengaduan

Dattar

Masukkan nama
email dan
;_‘ password

Pendaftaran

Isi detail
pengaduan

Kirim
Pengaduan

/ Login Berhasil

Berhasil

Halaman Utama

'™

Gambar 1 Flowchart Sistem
Pengaduan
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Use Case Diagram

Sistem Pengaduan Desa Singarajan

N

-/
Gambar 2 Use Case Diagram

Activity Diagram

Activity ~ Diagram  Pengajuan
Pengaduan menggambarkan alur
pengajuan pengaduan yang melibatkan
masyarakat, sistem, dan administrator.
Masyarakat mengisi formulir pengaduan
dan mengirimkan data ke sistem. Data
kemudian  dienkripsi  menggunakan
algoritma AES-256-CBC yang nantinya
kunci AES-256-CBC akan dienkripsi
kembali menggunakan algoritma RSA-
2048 sebelum disimpan ke dalam
database untuk menjaga keamanan
informasi. Saat administrator mengakses
pengaduan, sistem melakukan dekripsi
sehingga data dapat ditampilkan dan
divalidasi. Hasil validasi selanjutnya
dapat diakses oleh masyarakat melalui
aplikasi. Metode enkripsi ini digunakan
sebagaimana merujuk pada UU No. 27
Tahun 2022 Pasal 36 Ayat (1) tentang
Perlindungan Data Pribadi dengan
menerapkan langkah keamanan teknis
(Pemerintah Pusat, 2022).

Actrrty (vags am Pemgassan fengadurn

Susserm e

000.5

.-0

Gambar 3 Activity Diagram
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Implementasi Hybrid Encryption dan
HMAC

Implementasi  keamanan  pada
aplikasi menggunakan kombinasi
algoritma AES-256-CBC, RSA, dan
Hash-based Message Authentication Code
(HMAC) untuk menjaga kerahasiaan,
integritas, dan keaslian data pengaduan
yang dikirimkan dari aplikasi mobile ke
server. Proses diawali ketika pengguna
berhasil masuk ke aplikasi. Selanjutnya
aplikasi mengambil kunci autentikasi
HMAC yang digunakan untuk
menghasilkan nilai autentikasi pada setiap
permintaan. Ketika pengguna
mengirimkan pengaduan, sistem terlebih
dahulu melakukan proses enkripsi data
menggunakan algoritma AES-256-CBC
dengan kunci yang dihasilkan secara acak
(random string) serta menggunakan
Initialization Vector (V). Hasil enkripsi
berupa ciphertext kemudian diamankan
kembali menggunakan algoritma RSA
dengan memanfaatkan public key yang
tersedia pada server.

Enkripsi AES256-
CBC Gunakan kunci RSA

Masuk Aplikasi > yang ada di server

menggunakan kunci
random siring

Ambil Autentikasi o String Hasil Enkripsi
HMAC Inisialisasi vektor IV RSA

Kirim Pengaduan + String Hasil Enkripsi

Simpan ke database

Validasi HMAC AES256-CEC

v i

Enkripsi String Hasil
Enkripsi —
menggunakan RSA

Gambar 4 Alur Enkripsi

Verifikasi HMAC oleh | |
server

Perancangan sistem
Halaman Login

Gambar 5 Halaman Login

Halaman Registrasi

Buat Akun Baru

Gambar 6 Halaman Registrasi

Halaman Utama

Selamat Pagi, User 2

SrimpeDesa Berita

Gambar 7 Halaman Utama

Halaman Pengaduan

Gangguan Suara Musik Malam
Hari

- ©

Pengaduan

Gambar 8 Pengaduan
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Halaman Input Pengaduan

€« A Ajukan Pengaduan

A Form Pengaduan

Bantu kami membangun desa lebih baik

& Kategori Pengaduan

Fasilitas -
@ Informasi Utama

T Judul Laporan

© Lokasi Kejadian

[@ DeskripsiLengkap
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Gambar 9 Halaman Pengajuan
Pengaduan

Halaman Edit Pengaduan

« A Edit Pengaduan

do Kategori Pengaduan
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@ Rt. 04 Blok Masjid

Mohon diperbaiki
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Gambar 10.Halaman Edit Pengaduan

Halaman Notifikasi

Notifikasi Sistem

Belum ada notifikasi baru

@

Notifikasi

Gambar 11 Halaman Notifikasi

Halaman Profil User

De

-]

Akun Saya

Edit Profil
Jbah nama, &

Pengaduan

Riwayat Pengaduan @
Lihat status laporan Anda

Bantuan

= e kmngl via whatsapp

[+ Keluar darl Akun

S
&

Profil

Gambar 12 Halaman Profil

Pengujian blackbox testing
Tabel 2 Tabel Pengujian Blackbox

No| Skenario Haszil yang | Kesimpulan
Pengujian | Diharaplan
[ [Lozm SiEiEm Eerhazl
menzzumakan | barhasil
emzil dan menzarablcan
pazzvard penEzing ke
vang walid hal=man
niarma semsEi
hak akses
1. |Login Sitem Eerhasil
menzzumakan | mensmpilkan
pazzrard pezan hakrama
vanz zalah el atan
passviard
tidak valid
3. | Mensirim Pengaduan | Berhasil
penzadusn Terhasil
lenzlap tersiFpaEn
pada siztem
4. | Mengirim Biztem Eerhasil
penzadn=n menzenkripsi
data sebehm
dikirim ke
SETVEr
5. | Menymmpan | Data Eerhasil
dats pada teTSiFIpaEn
Tbeazis data dalam benmk
ciphertentt
4. | Administrator | Sistem Eerhasil
membulka berhasil
diatail mendebripsi
penzadusn data
zehingga
dapat dibaca
7. | Penzzuna Eerhasil
mehulks ]:Engad'uan
penzadusn zeanai data
asli
B. | Data diterimz | HWAC valid | Berhasil
tampa zehinzEa
perubahan data diprozes
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System Usability Scale (SUS)
Tabel 3 Pengujian System Usability
Scale

i [@1|az]as]a4d|dE|eal QT [us|QaQ10] Sk !
tR1|4lalafafs]2]a]a]a]n g5 !
lR2| 4|1 ]4fafs]2]4a]2]4]2 775 |
tRa a2t [1]a]1]2]2]2 25|
HHHIEHHEHHHEE 525 |
iR 4|1 ]E|1[4[1]4]2]5]1 o
Re|4|a|E(1]|s]|1]4]2]4]1 85 |
R(1]af1]a]alzf1]4][1]2 75 |
Re|E|2|5|a]4|4]4]2]4]2 !
FHHHEBEBEHEBEEE 725 |
HHAHEHEHEEEHE B5 |
RU[E|T|E[1|8]1[E8]1]5] 1 00 |
RiZ[ 1|11 {1[1]|3]8]6]3] 3 4
Rizfalzlaf1[s]2]a]2]a]a] 725 |
Rigfaf2]ala]aafal2]4] 2 85 |
HEEHEEHHAHEEEE 75|
IR16[E[5[4[4]2]a[4][4]5] 5 B |
HHEAHAHEEEE BT
Rig[4]afalafa]a]ala]a] ¢ E25
Rig[azTalz]s]2]alz2]4] 5 70
Rao[afafalsfa]afz]a]z] ¢ 2.5
HIHEHAHEOEHEE 725 |
Raf4[5[5[5]4]a[4]a]a] 5 75 |
HEHHAHAHEHEE H |
R2dfal4f4fafafaf2]4]a] 4 a
R2E[ 3|24 (a[3]|a]4|2[4] & BTE |
ReE[4|2]afafafz]a]2]2]4] &5 |
CHEHEHABAHEOHEE 825 |
FHEHHHEOHORE n !
FHEHEOHEHEOEHOE 85 |
Rw[4[2[5]2]5]2[4]2]5] 2 825 |
! £1,3333333
Berdasarkan hasil evaluasi

menggunakan metode System Usability
Scale (SUS) vyang melibatkan 30
responden, diperoleh nilai rata-rata
sebesar 61,33. Berdasarkan interpretasi
SUS, nilai tersebut menunjukkan bahwa
aplikasi berada pada kategori Marginal
Acceptable, dengan grade D dan termasuk
dalam tingkat OK. Hasil ini menunjukkan
bahwa aplikasi telah dapat digunakan oleh
pengguna dan fungsi-fungsi utama
berjalan dengan baik, namun masih
terdapat beberapa aspek pengalaman
pengguna  (usability) yang  perlu
ditingkatkan agar aplikasi menjadi lebih
mudah  dipahami,  lebih  nyaman
digunakan, dan mampu memberikan
tingkat kepuasan pengguna yang lebih

tinggi.

SIMPULAN

Penelitian ini menunjukkan bahwa
pengembangan sistem pengaduan
masyarakat berbasis mobile mampu
menjawab kebutuhan digitalisasi layanan
pengaduan di Desa Singarajan melalui
penyediaan mekanisme pelaporan,
pemantauan, dan pengelolaan pengaduan
yang lebih terstruktur serta aman.
Integrasi hybrid encryption menggunakan
RSA-2048 dan AES-256-CBC yang
dipadukan dengan autentikasi HMAC-
SHA256 membuktikan bahwa aspek
kerahasiaan, integritas, dan keaslian data
dapat diterapkan secara bersamaan dalam
sistem pengaduan berbasis mobile tanpa
mengurangi fungsionalitas utama aplikasi.
Temuan ini  memberikan kontribusi
terhadap pengembangan sistem pelayanan
publik yang tidak hanya berfokus pada
digitalisasi proses, tetapi juga pada
penerapan mekanisme keamanan data
secara menyeluruh. Dengan demikian,
penelitian ini memperkaya penerapan
hybrid encryption pada layanan e-
government di tingkat desa dan
menunjukkan bahwa pendekatan tersebut
berpotensi  diimplementasikan  pada
berbagai sistem pelayanan publik lain
yang memerlukan perlindungan data dan
kepercayaan pengguna.
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