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Abstract: The rapid advancement of information and communication technology has significantly increased social media engagement among the public. However, high social media activity is accompanied by growing cyber risks, particularly personal data leaks caused by a lack of user awareness regarding sensitive information disclosure. This study aims to design a motion graphic video as an engaging visual educational medium to enhance public awareness regarding personal data protection and prevention strategies on social media. The Multimedia Development Life Cycle (MDLC) framework was adopted, comprising six phases: concept, design, material collecting, assembly, testing, and distribution. Visual animation was crafted using Alight Motion for 2D flat-design elements, combined with CapCut for audio integration and final rendering. The output is an 84-second motion graphic video (12 scenes) covering basic personal data definitions, cyber threats (phishing, malware, social engineering), risk impacts, and practical security measures such as strong passwords and Two-Factor Authentication (2FA). Testing results demonstrate that the motion graphic serves as an effective, highly accessible, and visually appealing educational tool for improving digital literacy and cyber safety practices among social media users.
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Abstrak: Perkembangan pesat teknologi informasi dan komunikasi telah mendorong tingginya penggunaan media sosial di tengah masyarakat. Namun, maraknya penggunaan media sosial juga berbanding lurus dengan peningkatan risiko siber, khususnya kebocoran data pribadi akibat rendahnya kesadaran pengguna dalam mengelola informasi sensitif. Penelitian ini bertujuan untuk merancang media edukasi visual berbasis video motion graphic guna memberikan pemahaman mendalam mengenai pentingnya perlindungan data pribadi serta langkah-langkah konkret pencegahannya di media sosial. Metode pengembangan yang diterapkan adalah Multimedia Development Life Cycle (MDLC) yang terdiri dari enam tahapan sistematis: concept, design, material collecting, assembly, testing, dan distribution. Perancangan visual diolah menggunakan aplikasi Alight Motion untuk animasi 2D berbasis flat design, serta CapCut untuk tahap pengolahan audio dan penyuntingan akhir. Hasil penelitian ini menghasilkan sebuah video motion graphic berdurasi 84 detik (12 scene) yang menyajikan informasi dasar data pribadi, ancaman kejahatan siber (phishing, malware, social engineering), dampak kebocoran data, hingga solusi proteksi seperti penerapan kata sandi kuat dan Two-Factor Authentication (2FA). Berdasarkan hasil pengujian alpha dan beta, video ini dinilai sangat informatif, menarik, dan efektif sebagai media edukasi publik dalam meningkatkan literasi digital serta kesadaran keamanan informasi di media sosial.

Kata Kunci: Motion Graphic; Keamanan Data Pribadi; Media Sosial; MDLC; Literasi Digital.
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PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi pada era digital telah membawa perubahan mendasar dalam pola interaksi masyarakat modern. Platform media sosial seperti Instagram, Facebook, TikTok, dan WhatsApp telah menjadi sarana utama masyarakat dalam berkomunikasi, bertukar informasi, serta mengekspresikan diri secara luas. Kemudahan akses internet dan ketersediaan perangkat seluler cerdas (smartphones) memicu eskalasi durasi dan frekuensi aktivitas daring. Kendati demikian, di balik fleksibilitas dan keterhubungan visual tersebut, muncul potensi ancaman keamanan informasi yang serius, salah satunya adalah risiko kebocoran data pribadi.
Data pribadi seperti nama lengkap, nomor telepon, alamat rumah, tanggal lahir, nama ibu kandung, hingga dokumen identitas resmi seperti KTP acap kali dibagikan secara tidak sadar oleh pengguna saat membuat konten, melakukan pendaftaran layanan, maupun berinteraksi di ruang publik media sosial. Kurangnya pemahaman pengguna mengenai konsekuensi pembagian data secara teledor dapat membuka celah kejahatan siber (cybercrime), termasuk penipuan daring, pencurian identitas (identity theft), pemerasan, hingga pengambilalihan akun pribadi.
Perspektif teoretis mengenai privasi dikemukakan oleh Alan F. Westin (1967), yang mendefinisikan privasi sebagai hak setiap individu untuk menentukan kapan, bagaimana, dan sejauh mana informasi mengenai dirinya dikomunikasikan kepada pihak lain. Pendapat ini dipertegas oleh Daniel J. Solove (2008), yang menyatakan bahwa ancaman privasi era digital tidak terbatas pada tindakan peretasan (hacking) secara langsung, namun timbul dari penyebaran dan penggabungan fragmen data pribadi secara tak terkendali di jejaring internet. Di Indonesia, legalitas perlindungan data diperkuat melalui Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP), yang memandatkan kewajiban menjaga kerahasiaan data individu.
Guna menanggulangi maraknya kebocoran data pribadi akibat rendahnya kesadaran pengguna, dibutuhkan media edukasi digital yang fleksibel, komunikatif, dan persuasif. Menurut Lester (2013), penyampaian pesan berbasis media komunikasi visual terbukti lebih efektif dan tertanam kuat dalam memori audiens dibandingkan media teks konvensional. Salah satu format komunikasi visual yang dinamis adalah video motion graphic. Krasner (2008) mendefinisikan motion graphic sebagai sintesis antara elemen desain grafis, animasi, tipografi, dan audio yang dirancang untuk menyampaikan pesan kompleks secara sederhana dan menarik.
Berdasarkan konteks permasalahan tersebut, penelitian ini bertujuan untuk merancang dan membangun media edukasi berbasis video motion graphic dengan topik pencegahan kebocoran data pribadi di media sosial. Penelitian difokuskan pada perancangan visual bermutu tinggi dengan mengimplementasikan metode Multimedia Development Life Cycle (MDLC), memanfaatkan gabungan perangkat pengolah animasi Alight Motion dan CapCut untuk memproduksi konten visual yang komunikatif bagi pengguna media sosial.


METODE

Tinjauan Pustaka
Media Sosial dan Keamanan Data Pribadi
Media sosial dimaknai oleh Kaplan dan Haenlein (2010) sebagai kelompok aplikasi berbasis internet yang mengadopsi landasan ideologi dan teknologi Web 2.0 yang memungkinkan penciptaan serta pertukaran konten oleh pengguna (user-generated content). Seiring meningkatnya adopsi platform digital, isu privasi data pribadi menjadi prioritas utama. Merujuk pada UU No. 27 Tahun 2022, Data Pribadi mencakup seluruh data tentang seseorang baik yang teridentifikasi maupun dapat diidentifikasi secara tersendiri atau dikombinasikan dengan informasi lainnya melalui sistem elektronik maupun non-elektronik.

Video Motion Graphic sebagai Media Edukasi
Menurut Arsyad (2014), video sebagai media edukasi memiliki keunggulan dalam memadukan stimulasi audio dan visual secara bersamaan, sehingga mampu memotivasi dan meningkatkan pemahaman audiens secara optimal. Motion graphic memanfaatkan animasi 2D/3D, tipografi kinetik, dan sinkronisasi audio untuk mengartikulasi konsep-konsep abstrak. Penelitian terdahulu oleh Pratama (2021) serta Rahmawati (2020) mengonfirmasi bahwa penyampaian edukasi keamanan digital berbasis motion graphic menghasilkan daya serap informasi yang jauh lebih tinggi dibandingkan brosur atau tulisan statis.

Multimedia Development Life Cycle (MDLC)
Metodologi MDLC versi Luther (1994) yang dipopulerkan oleh Binanto (2010) merupakan kerangka kerja pengembangan sistem multimedia yang terstruktur secara siklis. Enam tahapan MDLC meliputi: Concept (perumusan tujuan), Design (perancangan arsitektur & storyboard), Material Collecting (pengumpulan elemen visual/audio), Assembly (proses penggabungan dan animasi), Testing (pengujian fungsional & kelayakan), serta Distribution (publikasi produk).
2.2 Lingkungan Perangkat Penelitian
Proses produksi didukung oleh spesifikasi perangkat keras dan perangkat lunak sebagai berikut.
Perangkat Keras (Hardware): Smartphone/Komputer dengan prosessor octa-core (Snapdragon / Intel Core i5), RAM 8 GB, dan media penyimpanan SSD/UFS 128 GB.
Perangkat Lunak (Software): Alight Motion v4.2 (pengolah animasi & keyframe), CapCut v8.5 (penyuntingan audio-video & rendering), serta Canva/Illustrator (pembuatan aset vektor).


HASIL DAN PEMBAHASAN

Pelaksanaan penelitian mengenai perancangan video motion graphic pencegahan kebocoran data pribadi di media sosial menghasilkan sejumlah temuan yang diperoleh melalui tahapan concept, design, assembly, testing, hingga distribution.

Hasil Implementasi Tahap Concept & Design
Berdasarkan perancangan konsep, dibuatlah narasi visual yang terbagi secara proporsional ke dalam 12 adegan (scene) berdurasi masing-masing 7 detik, menghasilkan total durasi video 84 detik. Pendekatan gaya visual mengadopsi 2D Flat Design dengan karakter narator sebagai figur sentral guna memberikan pengalaman belajar yang ramah dan komunikatif. Skema warna biru melambangkan keamanan dan teknologi, sedangkan aksen merah digunakan saat menampilkan bentuk ancaman seperti phishing dan malware, sebagaimana dirangkum pada Tabel 1.


Tabel 1 Matriks Rincian Storyboard Video Motion Graphic
	Scene
	Elemen Visual
	Animasi & Efek
	Naskah Narasi (Voice Over)

	1
	Karakter narator di 
tengah layar, logo media sosial (Instagram, TikTok, FB, WA).
	Narator masuk dari kiri, logo media sosial 
muncul dengan efek pop-up.
	“Halo! Apakah kamu sering menggunakan media sosial setiap hari?”

	2
	Narator menggunakan smartphone, postingan foto, tag lokasi, & aktivitas.
	Smartphone naik, postingan muncul secara terurut (slide-up).
	“Tanpa sadar, banyak pengguna membagikan terlalu banyak informasi pribadi di internet.”

	3
	Teks data pribadi: nomor telepon, email, lokasi, & tanggal lahir.
	Aset data melayang dan muncul bertahap dengan efek fade-in.
	“Data seperti nomor telepon, email, lokasi, dan tanggal lahir bisa menjadi target pelaku kejahatan siber.”

	4
	Karakter peretas (hacker) di laptop mengumpulkan data pengguna.
	Data berterbaran tersedot masuk ke dalam laptop hacker.
	“Informasi yang tersebar dapat dikumpulkan dan dimanfaatkan oleh orang yang tidak bertanggung jawab.”

	5
	Pesan teks berisi tautan palsu (phishing) & situs tiruan.
	Tautan berkedip warna merah, ikon peringatan bahaya muncul.
	“Salah satu caranya adalah phishing, yaitu upaya mencuri data melalui pesan atau website palsu.”

	6
	Layar laptop terinfeksi malware, ikon virus & sistem rusak.
	Efek visual glitch, ikon virus menyebar ke seluruh layar.
	“Selain phishing, malware juga dapat masuk ke perangkat melalui file atau tautan yang mencurigakan.”

	7
	Akun media sosial terkuak, gembok keamanan retak/pecah.
	Ikon gembok hancur, latar berubah menampilkan tanda bahaya.
	“Jika berhasil, akunmu bisa diretas dan data pribadimu dapat disalahgunakan.”

	8
	Narator membuka panel menu Pengaturan Privasi pada aplikasi.
	Tampilan antarmuka privasi membesar 
dengan efek zoom-in.
	“Untungnya, ada beberapa langkah sederhana yang dapat dilakukan untuk melindungi data pribadi.”

	9
	Formulir kata sandi kuat (kombinasi huruf besar, angka, simbol).
	Karakter sandi terisi otomatis diikuti ikon centang hijau.
	“Gunakan kata sandi yang kuat dan berbeda untuk setiap akun.”

	10
	Fitur Autentikasi Dua 
Faktor (2FA) & masukan kode OTP.
	Notifikasi OTP masuk ke ponsel, perisai 
pelindung aktif.
	“Aktifkan autentikasi dua faktor agar akun memiliki perlindungan tambahan.”

	11
	Ikon tautan mencurigakan diberi tanda silang merah.
	Tautan berubah warna menjadi merah lalu memudar menghilang.
	“Jangan mudah percaya pada tautan yang tidak jelas sumbernya.”

	12
	Narator berdiri di depan perisai utama + teks “Lindungi Data Pribadimu”.
	Perisai membesar, 
logo media sosial mengelilingi narator.
	“Ingat, menjaga data pribadi adalah tanggung jawab kita bersama. Yuk, bijak bermedia sosial dan lindungi data pribadimu!”




Produksi dan Pembuatan Animasi (Assembly)
Tahap produksi dijalankan dengan menyusun seluruh elemen ilustrasi vektor ke dalam proyek Adobe After effect. Teknik animasi yang diterapkan meliputi gerakan keyframe position untuk pergerakan narator, scale dynamic untuk tombol dan ikon, serta opacity fade untuk perpindahan transisi. File proyek kemudian diekspor ke dalam format video mentah tanpa audio dan dilanjutkan ke proses pengolahan akhir pada CapCut. Di dalam CapCut, dilakukan sinkronisasi naskah narasi (voice over), penyelarasan musik latar edukatif (background music), dan penambahan efek suara pendukung (sound effects) seperti efek klik dan peringatan siber.

Pengujian Produk (Testing)
Pengujian produk dilakukan melalui dua tahap, yakni Pengujian Alpha (sisi teknis dan keahlian) serta Pengujian Beta (sisi pemahaman pengguna). Pengujian Alpha melibatkan ahli media pembelajaran digital dan pakar keamanan sistem. Hasil validasi ahli menunjukkan bahwa komposisi animasi, keselarasan audio-visual, dan materi edukasi privasi telah memenuhi kriteria sangat layak (persentase kelayakan 92%).
Pengujian Beta dilakukan kepada 30 responden pengguna media sosial melalui kuesioner terstruktur dengan indikator kepuasan visual, kemudahan pemahaman narasi, dan peningkatan kesadaran keamanan data.


Tabel 2 Hasil Evaluasi Pengujian Beta oleh Pengguna Media Sosial
	No
	Indikator Penilaian
	Skor Rata-
rata (1–5)
	Kategori

	1
	Kejelasan visual dan kemudahan memahami jalan cerita
	4.70
	Sangat Baik

	2
	Kualitas animasi, transisi, dan perpaduan warna
	4.63
	Sangat Baik

	3
	Kesesuaian musik latar dan kejelasan narasi voice over
	4.80
	Sangat Baik

	4
	Peningkatan kesadaran mengenai risiko kebocoran data pribadi
	4.76
	Sangat Baik

	5
	Keinginan menerapkan langkah pencegahan (2FA, Password Kuat)
	4.83
	Sangat Baik




Tahap Distribusi (Distribution)
Setelah lulus tahap pengujian, video difinalisasi ke dalam format MP4 berkualitas tinggi (1080p, 60 FPS) dan didistribusikan secara publik melalui saluran media sosial institusi dan platform video seperti Instagram Reels, TikTok, dan Facebook. Format video vertikal dan horizontal disediakan untuk mengoptimalkan impresi pada berbagai jenis layar gawai.
Hasil akhir video dapat diakses melalui tautan Instagram Reels berikut: https://www.instagram.com/reel/DbrsZAvxGq2/?igsh=MWtvazFwYmRoZ3Bteg==.

Pembahasan

Hasil pengujian alpha sebesar 92% dan skor pengujian beta yang secara konsisten berada pada kategori sangat baik (4.63–4.83) mengindikasikan bahwa penerapan kerangka kerja MDLC secara sistematis mampu menghasilkan produk motion graphic yang layak digunakan sebagai media edukasi. Temuan ini sejalan dengan pandangan Krasner (2008) bahwa motion graphic efektif menyederhanakan pesan kompleks, serta dengan hasil Pratama (2021) dan Rahmawati (2020) yang menunjukkan daya serap informasi berbasis motion graphic lebih tinggi dibandingkan media statis.
Skor tertinggi pada indikator keinginan menerapkan langkah pencegahan (4.83) menunjukkan bahwa video ini tidak hanya meningkatkan pemahaman kognitif peserta, tetapi juga mendorong perubahan niat perilaku (behavioral intention) terhadap praktik keamanan digital, seperti penggunaan kata sandi kuat dan aktivasi Two-Factor Authentication. Hal ini memperkuat argumen Lester (2013) bahwa komunikasi visual lebih efektif tertanam dalam memori audiens dibandingkan teks konvensional, sekaligus menegaskan relevansi kerangka privasi Westin (1967) dan Solove (2008) mengenai pentingnya kontrol individu atas penyebaran data pribadinya.
Meskipun demikian, hasil penelitian ini masih memiliki keterbatasan cakupan materi dan bentuk interaksi. Untuk pengembangan lebih lanjut, penelitian berikutnya dapat menambahkan peragaan interaktif berbasis aplikasi web atau Augmented Reality (AR) agar simulasi pencegahan peretasan 
terasa lebih nyata, serta memperluas jangkauan materi edukasi hingga mencakup penanganan tindak lanjut apabila data pribadi telah terlanjur bocor ke domain publik.


SIMPULAN

Penelitian ini telah berhasil merancang dan memproduksi video motion graphic sebagai media edukasi pencegahan kebocoran data pribadi di media sosial dengan mengimplementasikan kerangka kerja MDLC secara sistematis. Penggabungan alur cerita 12 adegan berdurasi 84 detik yang dianimasikan melalui Alight Motion dan disunting via CapCut mampu menyajikan materi edukasi yang ringan, menarik, dan informatif. Hasil pengujian menunjukkan bahwa video ini terbukti efektif dalam meningkatkan kesadaran pengguna media sosial terhadap ancaman kerentanan privasi digital serta mendorong penerapan tindakan preventif seperti penggunaan kata sandi kuat dan autentikasi dua faktor.
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